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1. CONTEXTE ET MOTIVATION
• Large utilisation des méthodes de cluster-

ing.

• Problème de la vie privée.

• Problème des données manquantes.

2. OBJECTIFS
• Etat de l’art sur le clustering avec des don-

nées manquantes.

• Etat de l’art sur le clustering dans le contexte
de chiffrement homomorphe.

• Synthèse des méthodes existantes.

MOTS CLÉS
clustering, données manquantes, chiffrement ho-
momorphe, vie privée

3. CLUSTERING
1. Définition :

Regrouper des observations dans des clus-
ters ou classes selon leurs similitudes.

2. Types :

• Clustering Hard

• Clustering Fuzzy ou flou

3. Approches :

• Par partitionnement

• Hiérarchique

• Basée sur la densité

• Basée sur une grille

• Basée sur la distribution

4. DONNÉES MANQUANTES ET CLUSTERING

Gestion des données manquantes dans le clustering

• Méthodes ad hoc : Analyse de cas complet, imputation simple, ... => non adaptées

• Méthodes directes :

Travaux Algorithmes Solution proposée

[1] k-means Reformulation de problème d’optimisation en sautant les valeurs man-
quantes et le resoudre à l’aide d’un algorithme majoration-minimisation

[2] k-means Reformulation de problème d’optimisation et optimiser les 3 variables
(matrice d’affectation, centres et données manquantes) en utilisant un al-
gorithmes à 3 étapes

[3] GMM Solution appelée ignorable-GMM, modifier la formule de log-
vraisemblance pour sauter les valeurs manquantes

[4] GMM Solution appelée k-CMM, prendre en compte les valeurs quantitative et
qualitatives, imputation dynamique en utilisant les arbres de décision

• Imputation multiple : Moins vu dans le cadre de clustering, cette méthode a été exploré dans le
cadre de clustering par [5]

Validation des résultats :

• Validation interne, validation externe, sécurité.

5. CHIFFREMENT HOMOMORPHE
• Un chiffrement qui permet de faire des

calculs sur des données chiffrées sans les
déchiffrer.

Exemples :

• PHE Pallier(additif), RSA (multiplicatif)

• SWHE : BGN

• FHE : Gentry, BGV, CKKS, TFHE,...

6. CHIFFREMENT HOMOMORPHE ET CLUSTERING
Types de solutions: Solution collaborative (C), Solution individuelle (I)

Travaux Algorithmes Schémas Type Remarques

[6] k-means BGV I Comparaison et division au niveau de propriétaire
des données, accepte des fuites d’informations

[7] k-means proposé C Calcul de cluster le plus proche au niveau de pro-
priétaire des données

[8] k-means BGV I Utiliser un serveur de confiance qui déchiffre les dis-
tances et effectue les comparaison

[9] k-means Pallier C Utiliser une comparaison au niveau binaire, neces-
sité de déchiffrement pour efectuer la multiplication

[10] k-medoids Pallier C Déchiffrement intermidiare pour la multiplication
[11] k-means Pallier I utilise la distance manhattan et guide l’algorithme

avec une "Updatable distance matrix"

7. SYNTHÈSE
• Les algorithmes de clustering classique ne sont pas prévus pour gerer les données manquantes.

• Deux approches existent pour prendre en compte le problème de données manquantes dans le
clustering: séparer l’imputation et le clustering, les approches directes.

• Le chiffrement homomorphe offre une solution pour la vie privée, mais ce dernier ne supporte que
l’addition et la multiplication.

• Les points bloquants dans le clustering sont la comparaison, la division et le tri.

• Les solutions de clustering en utilisant le chiffrement homomorphes sont couteuses en termes de
temps d’executions mais donnent des résultats presque équivalents aux solutions sans chiffrement.

• Aucun travail, à la limite de nos effors, combine les deux problématiques.
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