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Résumé

Avec le flagrant développement que connait le monde numérique actuellement, d’énormes
quantités de données sont généré chaque jour. Ce taux de données ne cesse d’augmenter avec
I’apparition de l'internet des objets. Ces données nécessitent souvent des traitements qui ménent
a 'application des algorithmes d’apprentissage automatique tel que le clustering. Ce dernier est
une catégorie d’algorithmes non supervisée qui essaye de grouper les données dans des clusters
en se basant sur les similarités au sein des données.

Hélas, ces objets connectés ne possédent ni les ressources de stockage ni les ressources de cal-
culs pour effectuer un tel traitement sur les données. Avec 'apparition de "Cloud Computing",
Des ressources de stockage et de calculs interminable s’offre aux utilisateurs. Externaliser les
données pour effectuer un clustering devient une pratique courante dans le monde. Cependant,
les données collectées sont sensibles et sont traitées en clair dans le cloud. Les voix défendant
le droit a la vie privée se sont vite levé, ce qui a freiné ’épanouissement de certains domaines.
Pour éviter cette situation, une solution est d’utiliser le chiffrement homomorphe. Ce type de
chiffrement permet d’effectuer des calculs sur des données chiffrées tout en préservant a la fois
la confidentialité et 1'efficacité des opérations.

Cependant, 'utilisation des algorithmes de clustering standard n’est pas possible dans un
domaine chiffré. En effet, la multiplication et ’addition sont les seuls types d’opérations pos-
sibles dans le chiffrement homomorphe. Cela nous mit devant ’évidence qu’il faut adapter les
algorithmes de clustering pour un domaine chiffré. Pour cela, plusieurs travaux se sont intéressé
a ces algorithmes dans le domaine chiffré. Cependant, ces travaux ne tiennent pas en compte
le probléme de données manquantes qui est un probléme omniprésent dans la réalité. Bien que
des solutions ont été proposées en clair pour ce probléme, il n’existe pas de solutions dans un
domaine chiffré qui s’est intéressé a ce probléme.

Dans ce mémoire, nous allons passer en revue les solutions proposée pour le clustering avec
les données manquantes et les solutions proposée dans le cadre de chiffrement homomorphe.
Une étude de I’état de I'art des deux problématiques peut ouvrir des perspectives pour étudier
le clustering en le jumelant aux deux domaines a la fois.

Mots clés :

Clustering, données manquantes, Chiffrement homomorphe, Cloud, Vie privée



Abstract

With the current growth of digital world, huge amounts of data are being generated every
day. This data rate is continuously increasing with the advent of the Internet of Things. These
generated data often require complex processing, which leads us to use machine learning tech-
niques such as clustering. Clustering is a category of unsupervised algorithms that attempt to
group data into clusters by finding similarities within the data.

Unfortunately, these connected things have neither the storage resources nor the calculation
resources to perform such processing on the data. With the advent of Cloud Computing, endless
storage and computation resources are available to users. Outsourcing data for clustering is
becoming a common practice around the world. However, the data collected is sensitive and
is processed in the clear in the cloud. Privacy concerns appeared and stopped the growth of
certain areas. To avoid this situation, one solution is to use homomorphic encryption. This type
of encryption allows calculations to be performed over encrypted data while preserving both
confidentiality and the efficiency of operations.

However, using standard clustering algorithms is not possible in an encrypted domain. In
fact, Multiplication and addition are the only operations possible in homomorphic encryption.
So to use these clustering algorithms, we must adapt them for an encrypted domain. Several
works have focused on this adaptation, however, they didn’t consider these algorithms in the
real context with missing values. In reality, missing data is a consistent problem. Although this
problem has been studied in a free-to-air domain, there are no workarounds in an encrypted
domain that addresses this problem.

In this thesis, we will review the solutions proposed for clustering with missing data and
the solutions proposed in the homomorphic encryption framework. A study of the state of the
art of the two issues can open up perspectives for studying clustering by pairing it with two
domains at the same time.

Keywords :

Clustering, missing data, imputation, homomorphic encryption, Cloud, privacy
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Introduction Générale

Avec le développement rapide des technologies de l'information, des nouveaux concepts
voient le jour de plus en plus. L’apparition de cloud computing a connu un succés flagrant, des
ressources informatiques illimitées s’offre aux utilisateurs et des nouvelles applications profitent
pour s’épanouir en tirant avantage de cloud computing. L’internet des objets et 'apprentissage
automatique ne sont pas exceptés. Si, pour l'internet des objets, le cloud computing offre une
solution pour le manque des ressources de calculs et de stockage, pour I'apprentissage automa-
tique cela ouvre une voie pour un nouveau service qui est I’apprentissage automatique comme
service (MLasS). De plus, 'apprentissage automatique est basé sur les grandes quantités de

données qui sont générées principalement par des objets connectés.

Le clustering est parmi les techniques les plus utilisés en apprentissage automatique non
supervisé. Il s’agit d'une technique qui permet de regrouper des individus dans des clusters
sans avoir des connaissances préalables sur les données. Si le principe est simple & comprendre,
il est, d'un autre coté, trés gourmand en termes de temps de calcul. L’utilisation de cloud
computing est une solution parfaite pour satisfaire ces besoins en termes de temps de calcul et
de stockage. Cependant, les probléemes de la vie privée augmentent de plus en plus et freinent
I'utilisation de cloud. En effet, les données proviennent de divers domaines tels que le marketing,
la santé, la finance, le domaine militaire, etc. Si pour certains domaines les données ne sont
pas sensibles, pour des domaines reliés & la santé, aux finances et aux domaines militaires les
données sont souvent sensibles et le traitement de ces données est régulé par des lois particuliéres
a chaque pays. Ces derniéres mettent a l'arrét tous les réves d’épanouissement en utilisant le
cloud pour ces domaines. Pour cela, la nécessité d’avoir des outils pour respecter la vie privée

est vite ressentie.

L’apparition de chiffrement complétement homomorphe a ouvert une grande porte vers la
réalisation de ce réve. Ce concept offre un outil pour réaliser des calculs sur des données chiffrées
sans avoir recours a les déchiffrer. Si cette solution semble intéressante, elle souffre en termes des
opérations qui sont possibles. En effet, I’addition et la multiplication sont les seules opérations
possibles. Théoriquement, avec ces deux opérations, il est possible de porter tout algorithme
d’apprentissage automatique vers un domaine chiffré. Par contre, la méthode exacte n’est pas
conseillée dans la pratique. En effet, les cotits de calculs introduits par les opérations telles que

la division et la comparaison qui ne sont pas supportées directement sont énormes.

Les études actuelles s’intéressent a porter les algorithmes existant vers le domaine chiffré.



Cela, en proposant des méthodes qui remplace les opérations cotiteuses ou qui minimise leurs
cotits. Cependant, ces études s’intéressent souvent a des cas ot les données sont complétes. Cela
n’est pas en parfaite adéquation avec la réalité du terrain. En effet, dans la réalité, les données
sont souvent incomplétes, et cela, pour différentes raisons telles que des réponses manquantes

dans un sondage ou des capteurs défaillant dans le contexte de 'internet des objets.

L’objectif de ce mémoire est, d’'une part, de présenter un état de ’art sur le clustering
préservant la vie privée en utilisant le chiffrement homomorphe. D’autre part, il s’agit d’étudier

le clustering en respectant la réalité du terrain sur la présence des données manquantes.

Afin d’atteindre ces objectifs, nous avons choisi d’organiser ce mémoire comme suie :

— Chapitre 1 : Apprentissage automatique et vie privée
Ce chapitre aborde les généralités sur I'apprentissage automatique et la vie privée. Dans un
premier temps, il s’agit de définir les concepts fondamentaux du domaine et de mettre en
valeur la nécessité de la préservation de la vie privée. Ensuite, nous citerons les techniques

utilisées pour atteindre la protection de vie privée dans 'apprentissage automatique.

— Chapitre 2 : Clustering et données manquantes
Dans ce chapitre, on se limite aux techniques de clustering qui est le sujet principal de
ce mémoire. Les généralités de clustering sont revues dans un premier temps. Puis les
généralités sur les données manquantes en passant par les formes de ce probléme ainsi
que les solutions. Le dernier point est consacré pour un état de 'art sur la gestion des

données manquantes pendant le clustering.

— Chapitre 3 : Clustering et chiffrement homomorphe

Ce dernier chapitre s’intéresse a une technique particuliére de préservation de la vie privée :
le chiffrement homomorphe. On passe en revue cette technologie, ses types, et les concepts

qui la composent avant d’étudier son utilisation dans le contexte de clustering.



Chapitre 1

Apprentissage automatique et vie privée

1.1 Introduction

Ces derniéres années, I’apprentissage automatique a connu une attention particuliére dans
divers domaines. Cela s’est accéléré avec 'apparition de "Cloud Computing". Ce dernier a pu
donné naissance & un nouveau concept "I’ Apprentissage automatique comme service", les entre-
prises proposent des modéles comme service & d’autres parties. Cependant, les voix protégeant
la vie privée se sont vite levées et freinent I’avancement de certains domaines tels que la finance
et la santé. En effet, les données manipulées par divers domaines sont souvent des données

sensibles.

Le systéme actuel a donc vite connu ses limites. Cependant, de nouvelles voies de recherche
sont apparues. L’apprentissage automatique préservant la vie privée est une perspective pour
pallier & toutes les limites de systéme actuel. Pour cela, ’étude des menaces liées a I’apprentis-
sage automatique et les mesures pour les contrer se voit inévitable. Ce domaine est en active
recherche pour proposer des méthodes pour un apprentissage parfaitement privé et qui donnent

des résultats équivalents aux méthodes actuels.

Avant de passer a I’étude de I'apprentissage automatique préservant la vie privée, il serait
judicieux de rappeler les concepts de bases sur I'apprentissage automatique et la vie privée.
Dans ce chapitre, les menaces liées a 'apprentissage automatique sont étudié ainsi que les

techniques de conception d’algorithmes préservant la vie privée.

1.2 Généralités sur 'apprentissage automatique

Avant de travailler sur un apprentissage automatique préservant la vie privée, des connais-
sances sur l'apprentissage automatique et leurs propriétés sont nécessaires. Il s’agit dans cette
section de définir 'apprentissage automatique, d’illustrer ses différents types et les métriques

pour évaluer la performance d’un algorithme d’apprentissage automatique.



1.2.1 Définition

L’apprentissage automatique a été défini pour la premiére fois par Arthur Samuel en 1959.
Selon ce dernier, I'apprentissage est "le domaine d’étude qui permet aux ordinateurs d’ap-
prendre sans étre programmé explicitement pour ¢a". Plus précisément, 'apprentissage auto-
matique consiste en la capacité d’un systéme a apprendre a partir des données existantes en
vue d’améliorer les prédictions futures, et cela, en exploitant les connaissances apprises de fagon

automatique.

Selon Mitchel "Un programme informatique est dit ’apprendre’ de I'expérience E en ce qui
concerne certaines taches T et de la mesure de performance P, si sa performance aux taches en

T, mesuré par P, s’améliore avec 'expérience E."

1.2.2 Stratégies d’apprentissage

L’apprentissage automatique peut étre classifié en quatre classes selon la fagon dont il ap-
prend a partir des données : apprentissage supervisé, apprentissage non supervisé, apprentissage

semi-supervisé, apprentissage par renforcement.

1.2.2.1 Apprentissage supervisé

Un algorithme d’apprentissage supervisé utilise des données d’entrainement étiquetées ou
labellisées. Autrement dit, chaque donnée consiste en une paire (X,Y) avec X est un vecteur
des caractéristiques et Y est la variable d’affectation. L’objectif est de construire un modéle
a partir des données. Ce dernier permettra de prédire la valeur de Y & partir d’'une nouvelle

donnée X.

Cette stratégie peut étre divisée en deux classes : la classification et la régression.

— La classification supervisée : Dans un algorithme de classification, la variable d’af-
fectation Y est une catégorie ou une classe. L’objectif est d’attribuer une classe ou une

catégorie a une valeur en entrée. la figure illustre le cas d'une classification.

— La régression : Il s’agit d’'une méthode statistique visant & approcher une fonction
continue f a partir d'un échantillon de données. L’objectif est de prédire une valeur
continue y a partir d'une entrée x. Dans cette classe, on retrouve plusieurs algorithmes
tels que la régression linéaire, la régression polynomiale et autres. Dans la figure[1.2] une

régression linéaire est illustrée.

1.2.2.2 Apprentissage non supervisé

Cette stratégie d’apprentissage est utilisée lorsque les données sont non classifiées et non
étiquetées. Contrairement & ’apprentissage supervisé, dans ce cas, la variable Y est absente.

L’objectif est de regrouper ces données dans des classes homogénes (clustering) ou de trouver
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FIGURE 1.2 — Exemple de régression

des régles d’association entre les données, et cela, sans avoir des connaissances a priori sur
les données. Le but est d’apprendre davantage sur les données. Les algorithmes d’apprentis-
sage non supervisés peuvent étre soit des algorithmes de partitionnement, soit des algorithmes

d’association.

— Partitionnement : cela revient & trouver des groupements inhérents aux données, par

exemple grouper des clients par leur comportement d’achat.

— Association : cela revient & trouver des relations entre les données.

Dans le cadre de cette étude, on s’intéresse a ce type d’apprentissage et plus précisément,

on s’intéresse au clustering.



1.2.2.3 Apprentissage semi supervisé

On parle d’apprentissage semi-supervisé quand le jeu de données contient des données éti-
quetées et des données non étiquetées. Généralement, le nombre d’exemples non étiqueté est
plus grand que les données étiquetées. L’apprentissage semi-supervisé et 'apprentissage super-
visé ont le méme objectif. En utilisant les données non étiquetées, on espére avoir un modéle

meilleur[Vemuri, 2020].

1.2.2.4 Apprentissage par renforcement

L’apprentissage par renforcement est un sous-domaine de I'apprentissage automatique. Il
s’agit pour un agent autonome d’apprendre a partir d’expériences, pour cela I'agent "vit" dans
un environnement et prend des décisions selon son actuel état et I’environnement retourne une
récompense qui peut étre positive ou négative. Le but est d’apprendre une politique optimale
qui maximise la récompense moyenne attendue. Une politique est une fonction qui prend le

vecteur des caractéristiques d’un état et génére une action optimale & exécuter[Vemuri, 2020].

1.2.3 Meétriques d’évaluations dans la classification

Evaluer un modéle d’apprentissage automatique est une étape primordiale avant toute pu-
blication de ce dernier. L’évaluation des performances en apprentissage automatique se fait en

utilisant plusieurs métriques selon le type d’apprentissage en question (supervisé ou non).

1.2.3.1 Cas supervisé

Dans le cas de la classification supervisée, on utilise une matrice de confusion (Voir table
1.1)) & partir duquel on construit des métriques telles que la précision, la justesse, le rappel, F1

mesures. Ces derniéres sont définies dans la suite en se basant sur le cours de [Aries, 2018]

Classe réelle=0 | Classe réelle=1

Classe prédite=0 Vrai Négatif Faux Négatif

Classe prédite=1 Faux positif Vrai positif

TABLE 1.1 — Matrice de confusion

1. La justesse : désigne la proportion des prédictions correcte parmi tous les éléments.

VP+VN
_ 1.1
Justesse = G N T FP T PN (1.1)




2. La précision : désigne la proportion des prédictions positives correctes par rapport aux

prédictions positives réel.

VP
preision = VPLFP (1.2)

3. Le rappel : il désigne la proportion des prédictions positives correctes par rapport aux

prédictions correctes

VP
__r 1.3
rappel = E TN (13)

4. F1 mesure : la moyenne harmonique entre le rappel et la précision.

precision x rappel

F1_score =2 x (1.4)

precision + rappel

1.2.3.2 Cas non supervisé

"Il est connu qu'’il n’est pas aisé d’évaluer la qualité d’un clustering" [Palacio-Nino et al., 2019).
Plusieurs aspects doivent étre pris en compte pour valider les résultats : détecter si une dis-
tribution non aleatoire existe sur les données, détecter le nombre exact de clusters, mesurer la
qualité de clustering sans information externe, comparer les résultats avec des données externes,

comparer deux clustering pour determiner le meilleur.

Selon ces aspects, |[Gan et al., 2007] propose une classification des méthodes d’évaluation
pour 'apprentissage non supervisé. Ces differentes méthodes d’évaluation de clustering seront

vu en détails dans le chapitre 2.

1.3 Généralités sur la vie privée

Le droit au respect de la vie privée a été affirmé par la déclaration universelle des droits de
I’homme des nations unies en 1948. Chaque pays posséde des lois spécifiques a la vie privée.
Selon D'article 47 de la constitution algérienne, "Toute personne a droit & la protection de sa
vie privée et de son honneur". En France, selon 'article 9 du code civil "Toute personne a
droit au respect de sa vie privée". L’attention dont réjouit la vie privée donne une idée sur son
importance. Dans cette section, il s’agit de définir les concepts liés a la vie privée et d’introduire
des notions de bases sur la cryptographie qui est parmi les outils fondamentaux pour assurer

la protection de la vie privée.

1.3.1 Définitions

Il est nécessaire de situer les concepts qu’on veut protéger avant de voir les techniques qui

permettent de les protéger. Dans cette partie, on définit deux concepts : la vie privée et les

7



données sensibles.

1. Vie privée : il n’existe pas une définition commune pour la vie privée ou pour étre plus
précis pour "le droit a I'intimité de la vie privée". Il s’agit d’un droit civile qui englobe la
protection des informations a caractére personnel et des données sensibles pendant leur

stockage et leur traitement.

2. Données sensibles : il s’agit de toute information concernant une personne identifié ou
identifiable. Elles concernent toutes les données qui révelent I'origine raciale ou ethnique,
les opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syn-
dicale de la personne concernée ou qui sont relatives a sa santé y compris ses données

génétiques.[[]

1.3.2 La cryptographie au service de la vie privée

Dans I'ére d’Internet, préserver la vie privée est une nécessité. Des moyens techniques et
organisationnels sont mis en ceuvre pour assurer la vie privée. Si les moyens organisationnels
se limitent & des lois et & des politiques. Les moyens techniques sont divers mais ils se basent
principalement sur la cryptographie. Dans cette section, nous allons rappeler quelques concepts
fondamentaux de la cryptographie, en passant par la définition, les objectifs, les types et les

techniques avancées.

1.3.2.1 Définition

Dans certains ouvrages, la cryptographie (crypto = secret + graphie= écriture) est définie
comme "un processus visant a stocker et a transmettre des données, dans un format non-original
de facon a ce que seules les personnes autorisées pourront y accéder et effectuer des traitements."
La conversion de message en clair vers un message chiffré est appelée chiffrement. Le processus
inverse est appelé le déchiffrement. Cette définition reste historiquement vraie, mais n’englobe
pas la cryptographie dans son sens moderne. Selon [Jonathan Katz, 2021], la cryptographie est
"I'étude des concepts mathématiques pour sécuriser I'information, les systémes, et les calculs

distribués contre les attaques adverses".

1.3.2.2 Services de la cryptographie

La cryptographie rend principalement quatre services : la confidentialité, I’authentification,

I'intégrité et la non-répudiation. Les exemples sont tirés de livre de [Guillot, 2013]

— Confidentialité : Selon l'organisation mondiale de la standardisation (ISO), la confi-
dentialité est "le fait de s’assurer que 'information n’est accessible qu’a ceux dont I'accés
est autorisé". Il s’agit d’une problématique de discrétion et du secret. Par exemple, 'ordre

des généraux, méme s’il est intercepté, ne doit pas étre connu par I’ennemi.

1. https ://www.joradp.dz/FTP/JO-FRANCAIS/2018/F2018034.pdf



— Authentification : "Action d’authentifier, procédure visant a certifier I'identité de quel-
qu'un ou d'un ordinateur afin d’autoriser le sujet d’accéder a des ressources."P|Il s’agit de
vérifier si la personne est bien celle qu’elle prétend étre. Par exemple, dans le cadre d’'un

virement, il s’agit de vérifier que la personne bénéficiaire est bien la personne désignée.

— Intégrité : "'intégrité des données désigne 'état de données qui, lors de leur traitement,
de leur conservation ou de leur transmission, ne subissent aucune altération ou destruc-
tion volontaire ou accidentelle, et conservent un format permettant leur utilisation.”E]
L’intégrité s’assure que le message envoyé est égale au message recu. Par exemple, dans

le cadre d’un transfert bancaire, le montant recu est bien le montant envoyé.

— Non-répudiation : "La non-répudiation de l'origine assure que I’émetteur du message
ne pourra pas nier avoir émis le message dans le futur."[f] Dans le cadre d’un transfert
bancaire, il s’agit d’avoir un mécanisme pour que la personne qui a émis le virement ne

nie pas de 'avoir fait.

1.3.2.3 Types de chiffrement

On distingue principalement deux types de chiffrement dans la littérature. Ces deux chif-

frement différent dans la fagon de déchiffrement.

1. Symétrique : Connu sous le nom de chiffrement & clé privée, il s’agit d'un type de
chiffrement ou la clé de chiffrement est la méme que la clé de déchiffrement. i.e L’émetteur
de messages et le récepteur partagent une clé privée au préalable. Ce type de chiffrement
présente 'avantage d’étre rapide, mais présente un probléme pour le partage de la clé.
Data Encryption Standard(DES) et Advanced Encryption Standard (AES), sont deux

exemple de ce type.

2. Asymétrique : Appelé aussi chiffrement a clé publique, il s’agit d’'un type de chiffrement
ou la clé de chiffrement de message n’est pas la méme que la clé de son déchiffrement.
La clé de chiffrement est dite clé publique et celle de déchiffrement est dites clé privée.
Dans ce cas, I’émetteur chiffre le message avec la clé publique de destinataire et ce dernier
utilise sa clé privée pour le déchiffrement. L’avantage est que c’est plus pratique pour la
gestion des clé cependant, il est tres lent pour effectuer les calculs. Un exemple de ce
chiffrement est le chiffrement RSA [Rivest et al., 1978b].

1.3.2.4 Techniques avancées

Si, dans le passé, la cryptographie se limitait a chiffrer et a déchiffrer des messages, actuelle-
ment, le domaine de la cryptographie connait plusieurs techniques avancées. Dans cette partie,
on définit certaines techniques avancées : le calcul multi partie sécurisé, le garbled circuit, et le

chiffrement homomorphe.

2. www .linternaute.fr/dictionnaire/fr/definition /authentification/
3. fr.wikipedia.org/wiki/Intégrité (cryptographie)
4. moodle.utc.fr/pluginfile.php/16777/mod _resource/content/0/SupportIntroSecu/co/CoursSecurite 15.html



1. Multi partie computation : Il s’agit d’"un protocole cryptographique qui distribue un
calcul entre plusieurs parties ol aucune partie individuelle ne peut voir les données des
autres parties." E] MPC a été élaboré pour mettre en ceuvre des applications préservant
la confidentialité. Dans ce cas, plusieurs parties, se méfiant mutuellement, coopérent afin
de calculer une fonction spécifique. Plusieurs techniques sont mises en ceuvre par la com-
munauté depuis 'apparition de ce protocole, toutes ces applications ont en commun la

communication entre les parties. Parmi ces protocoles garbled circuit défini dans la suite.

2. Garbled Circuit : "Le circuit brouillé est un protocole cryptographique qui permet un
calcul sécurisé a deux parties dans lequel deux parties méfiantes peuvent évaluer conjoin-
tement une fonction sur leurs entrées privées sans la présence d’un tiers de confiance. Dans

le protocole de circuit brouillé, la fonction doit étre décrite comme un circuit booléen."ﬂ

3. Chiffrement homomorphe : Cette technique est étudiée plus en profondeur dans
le chapitre 3. Il s’agit d'un type de chiffrement qui permet d’effectuer des calculs sur
des données chiffrées, i.e. sans déchiffrer ces données. Le résultat de ce calcul est aussi
chiffré. "Cette technique est particulierement lourde en terme de temps de calculs."
[Boulemtafes et al., 2020], cela fait qu’elle soit combiner & des protocoles pour effectuer

les opérations plus évolué tel que la comparaison ou la division.

1.4 Généralités sur Papprentissage automatique préservant

la vie privée

Une fois qu’on a revu I’apprentissage automatique et la cryptographie, nous pouvons aborder
I’apprentissage automatique préservant la vie privée. Nous allons aborder dans cette section, les
menaces lié a 'apprentissage automatique dans un domaine non privée et nous allons voir les
techniques utilisées pour concevoir un algorithme et les métriques nécessaires pour 1’évaluer. Et
en dernier lieu nous allons revoir quelques algorithmes d’apprentissage automatique implémenté

dans ce cadre tout en citant certains travaux a titre d’illustration.

1.4.1 Qu’est ce que la confidentialité dans ’apprentissage automa-

tique

Selon [Tiwari et al., 2021], la confidentialité dans I’apprentissage automatique désigne le
droit de protéger les données d’entrainement, le modéle, les parameétres de modéle et la protec-
tion contre les attaques par inférence. Il y a violation de la vie privée lorsque la confidentialité
d’un individu est compromise. Dans 'apprentissage automatique, le modéle entrainé est une

propriété intellectuelle de son propriétaire.

5. https ://inpher.io/technology /what-is-secure-multiparty-computation/
6. https ://crypto.stackexchange.com/questions/37991 /what-exactly-is-a-garbled-circuit
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1.4.2 Menaces liées a 'apprentissage automatique

Dans |Tiwari et al., 2021], les attaques contre les modéles de I'apprentissage automatique
sont classé en deux catégories : attaques explicites et attaques implicites. Les attaques explicites
concernent le cas ot les données d’entrainement sont accessibles ou divulguées. En revanche,
les attaques implicites se produisent lorsque les données d’entrainement ne sont pas disponibles
pour ’adversaire, mais il peut deviner ou déduire les données a ’aide de techniques astucieuses.

Dans ce qui suit, on s’intéresse aux attaques implicites. On les classifie selon 1'organigramme

de la figure [1.3

Attaques contre les algorithmes
d'apprentissage automatique

Pendant Pendant
I'entrainement l'inférence

I I | |

Inversion de Inférence Inférence des
modele d'appartenance paramétres

Attaques par

B Vol de modele
empoisonnement

FIGURE 1.3 — Taxonomie des attaques sur l'apprentissage automatique

1.4.2.1 Attaques pendant ’entrainement

Ces attaques visent a endommager et & compromettre le modéle en sortie. Il s’agit de des
attaques par empoisonnement. Elles peuvent étre effectué si 'attaquant a un accés aux données
d’entrainement. Dans le cas supervisé, ’attaquant peut essayer par exemple de changer les labels
des données. Dans le cas non supervisé, il s’agit de polluer les données pour fausser les resultats
de clustering par exemple. L’objectif peut varier selon 'attaquant mais 'effet de cet attaques
est néfaste. En effet, elles ne sont pas limitées & empoisonner les données d’entrainement, mais

elles peuvent aussi empoisonner 1’algorithme et le modeéle et ainsi les sorties.

1.4.2.2 Attaques pendant l’inférence

L’inférence est I’étape qui visent a prédire de nouvelles valeurs a partir d'un modéle entrainé.
Plusieurs attaques surviennent a ce niveau. L’inversion de modeéle, 'inférence d’appartenance, le

vol de modele et I'inférence des parametres sont les attaques les plus répandu dans la litterature.

1. Inversion du modéle : 'adversaire tente de déduire un attribut sensible d’une instance
des données d’entrainement a partir d’'un modéle publié. Un exemple de cette attaque

est celle découverte par [Fredrikson et al., 2014], ils ont réussi a révéler des informations
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sensibles sur les patients, telles que 'age, la taille et les données génomiques, en ayant

simplement accés par une & ’API du modéle de prédiction du dosage des médicaments.

2. Inférence d’appartenance : Il s’agit d’'une méthode visant a savoir si un échantillon
appartient aux données sur lesquelles un modeéle est entrainé. [Shokri et al., 2017] décrit
comment un adversaire peut obtenir un vecteur de probabilité pour un point de données
donné en interrogeant le modele cible. Ce vecteur peut étre utilisé pour déduire si le point

appartient aux données d’entrainement.

3. Vol de modéle : Un modéle d’apprentissage automatique est un résultat de plusieurs
activités rigoureuses : agrégation des données, nettoyage et transformation, sélection d’al-
gorithmes, réglage d’hyperparameters et de ’entrainement. Par conséquent, les modéles
entrainés sont considérés comme la propriété intellectuelle de leur propriétaire. Une at-
teinte & la vie privée et la propriété intellectuelle se produit si le modéle est extrait ou

compromis.

4. Inférence des paramétres : Cela concerne la déduction des informations spécifique
a un modeéle. Les chaines de markov caché et les vecteurs a support machine sont les

algorithmes les plus visés par ce type d’attaques.

1.4.3 Conception et évaluation des techniques

La conception et la mise en ceuvre d'un algorithme d’apprentissage automatique préservant
la vie privée sont un processus nécessitant une connaissance des méthodes pour la confiden-
tialité. Ces méthodes doivent étre évaluées pour connaitre la bonne selon un contexte donné.
Dans cette section, nous énumérerons ces méthodes ainsi que les différentes métriques utilisées

pour les évaluer.

1.4.3.1 Meéthodes pour la confidentialité dans ’apprentissage automatique

Plusieurs méthodes ont été proposés dans la littérature pour préserver la confidentialité de

I'apprentissage automatique. Ces méthodes peuvent étre classé en trois groupes. [Xu, 2020]

1. Méthodes par anonymisation : Dans cette méthode, il s’agit de rendre un enregis-
trement de données impossible a distinguer en utilisant des suppressions de données
sensibles ou des méthodes de généralisation. Les méthodes les plus populaire sont : K-
anonymity [Sweeney, 2002|, I-diversity[Machanavajjhala et al., 2007], t-closeness|Li et al., 2007].
Ces méthodes visent & supprimer les identifiants des informations avant de les utiliser pour

I’entrainement. Ces méthodes sont appliqué avant la publication des données.

2. Techniques basées sur la cryptographie : Ces méthodes sont utilisé quand plu-
sieurs parties travaillent sur les méme données. Ces techniques sont principalement les
techniques avancées déja présenté dans les généralités sur la cryptographie. Le chiffre-

ment homomorphe a été vu dans le cadre de la plupart des algorithmes supervisés :
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|[Zuber and Sirdey, 2021] s’est interressé & KNN, [Bonte and Vercauteren, 2018 a I’entrai-
nement de la régression logistique, [Wood et al., 2019] & Naive Bayes et pleins de travaux
se sont interressé aux réseaux de neurones telsque [Minelli, 2018]. [Xu et al., 2019] pro-
pose d’entrainer la cryptographie fonctionnel pour entrainer un réseau de neurones. Ces

méthodes ont comme inconvénient le taux de communication ou/et le temps de calculs.

3. Approches basées sur les perturbations : Dans ces approches, il s’agit de transformer
des données en ajoutant un bruit de fagon a ce que les données sensibles soient masquées
tout en gardant leurs propriétés pour construire un modéle. Parmi les méthodes qui uti-
lisent cette approche, on peut citer la confidentialité différentielle. [Abadi et al., 2016]
propose une descente de gradient stochastique en utilisant la confidentialité differentiel
pour un modele d’apprentissage profond. [McMahan et al., 2017] indique qu’il est pos-
sible d’entrainer des grand modele de langage réccurents en utilisant la confidentialité

differentiel et garder la precision de modele a des niveaux accepté.

1.4.3.2 Meétriques de performances :

Dans l'article [Boulemtafes et al., 2020|, les auteurs considérent trois métriques de perfor-
mances pour évaluer le mérite d'une technique d’apprentissage préservant la confidentialité :

I'efficacité, le rendement, la sécurité.

1. Efficacité : Il s’agit de savoir a quel degré les objectifs et les résultats souhaités sont
atteints. Principalement, il coincide avec les métriques standard d’evaluation des algo-
rithmes d’apprentissage automatique. La version preservant la vie privée doit avoir des

performances & un niveau presque égale a la version standard.

2. Rendement : Il s’agit d’avoir des versions pratique en termes de temps d’exécution et
en surcharge réseau. Cette métrique doit avoir des valeurs les plus minimale possible. 11
s’agit d'un des challenges les plus importants a relever. En effet, les temps de calculs et
les communications sont principalement les deux aspects qui freinent I'application des

solutions proposé actuellement dans le domaine de ’apprentissage automatique.

3. Sécurité : elle est évaluée théoriquement ou formellement en se basant sur des proprié-
tés ou bien grace a des études empiriques. "Les garanties de sécurité des protocoles utilisés
dans un systéme distribué reposent sur la simulation de monde réel" [Cabrero-Holgueras and Pastrana
Pour cela deux modeles de sécurité sont défini dans la litterature : le modele honnete mais
curieux et le modele malicieux. Le premier est un modele passif qui suit le protocole pour
lequel il a été congu a la lettre tandis que le deuxieme peut alterer le protocole a tout
moment. La sécurité concerne la sécurité des données d’utilisateur ainsi que le modéle pen-
dant I'entrainement, 'inférence et en production. En effet, plusieurs fuites d’informations

peuvent avoir lieu dans les différentes phases et ces derniéres doivent étre évitées.
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1.4.4 Pour un apprentissage parfaitement privée

Les méthodes citées déja précédemment ne permettent pas d’avoir une préservation parfaite
de la vie privée. Patricia Thaine[z] a identifié quatre aspects a protéger pour avoir un algorithme
d’apprentissage préservant la vie privée parfaitement : les données d’entrainement, les entrées,

les sorties et le modéle.

Dans cette partie, on s’intéresse plus précisément aux travaux de [Boulemtafes et al., 2020].
Ces travaux voient le sujet d’'une maniére plus large. Il s’agit d’un état de ’art sur les techniques
de préservation de la confidentialité dans I'apprentissage profond. Les techniques illustrées
peuvent étre facilement projetées sur 'apprentissage automatique. Dans ces travaux, les auteurs
classent les techniques selon plusieurs critéres en quatre niveaux : selon la phase durant laquelle
la technique est appliquée, selon le nombre de participants dans 'apprentissage, selon la partie
effectuant les calculs et selon les concepts clé utilisés. Les méthodes étant vues dans la partie
1.4.3.1] on illustre dans cette partie les techniques selon la phase dans laquelle la technique est

appliquée et le nombre de participants.

Les techniques de la préservation de la confidentialité peuvent étre appliquées dans les
trois phases de 'apprentissage automatique. Les techniques visent a contrer les attaques citées

précédemment.

1.4.4.1 Pendant ’entrainement

La vie privée, durant la partie d’entrainement, pose probléme dans le cas ou les données
seraient sensibles telles que des informations personnelles. Les techniques utilisées dans cette

phase sont classées selon I'organigramme [1.4]

Un entrainement d’'un modéle peut étre collaboratif ou individuel. Dans le cas d’un en-
trainement collaboratif, plusieurs participants collaborent pour entrainer un modéle, alors que
dans le cas individuel, une seule partie entraine le modéle. Dans ces deux cas, un entrainement
peut étre basé sur un serveur (server-based) ou bien assisté par un serveur (server-assisted).
Le premier cas (server-based), 'entrainement s’effectue dans une infrastructure externe aux
participants comme un cloud. Dans le cas assisté par un serveur, les participants collaborent

pour entrainer le modéle.

Les outils recensé dans le cadre de 'entrainement sont : Le chiffrement (Enc), la trans-
formation (Tr), le calcul multi-parties (MPC), le partage partiel (PS), model splitting (MS),
modele partagé (SM). Le tableau résume les techniques utilisées dans la littérature pour un
entrainement préservant la vie privée. Pour avoir des informations sur les travaux concernés,

veuillez vous référer a la source [Boulemtafes et al., 2020].

7. https ://towardsdatascience.com/perfectly-privacy-preserving-ai-c14698{322f5
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Entrainement
préservant la vie privée

|
: l

Collaboratif Individuel

l | 1 1

Basée sur Assisté par Basée sur Assisté par
serveur serveur serveur serveur

FIGURE 1.4 — Classification Entrainement |Boulemtafes et al., 2020

Enc Tr MPC PS MS SM

Colaboratif  Server-based X X
Server-assisted X X X X

Individuel Server-based X

Server-assisted X X

TABLE 1.2 — Techniques utilisés dans ’entrainement préservant la confidentialité

1.4.4.2 Pendant ’inférence

L’inférence est le processus visant a prédire une valeur en se basant sur un modéle déja
entrainé. Comme pour Uentrainement privé, elle est classée en deux parties (Voir figure [1.5)) :
server assisted et server-based. Dans le cas server-based, 'inférence s’effectue exclusivement sur
le serveur externe alors que dans le 2éme cas (assisted) 'inférence se fait avec une collaboration

entre le serveur et le client.

Inférence préservant la
vie privée

l l

Baseé sur Assisté par
serveur serveur

FI1GURE 1.5 — Classification Inférence |[Boulemtafes et al., 2020

Les outils recensés dans le cadre de l'inférence sont : Le chiffrement (Enc), la transformation
(Tr), le calcul multi-parties (MPC), model splitting (MS). Le tableau [1.3| résume les technique

utilisé dans la littérature pour une inférence préservant la vie privée. Pour avoir des informations

sur les travaux concernés veuillez vous référer a la source [Boulemtafes et al., 2020).
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Enc Tr MPC PS MS SM

Server-based X X X

Server-assisted X

TABLE 1.3 — Techniques utilisés dans l'inférence preservant la confidentialité

1.4.4.3 Partage de modéle avec préservation de la confidentialité

Partager un modéle entrainé comme service ou le modéle en lui-méme expose les données a
des attaques connues comme l'inversion de modéle ou l'inférence d’appartenance. La principale
méthode utilisée dans cette phase est la Confidentialité différentielle. La confidentialité différen-
tielle peut étre appliquée sur : les paramétres de modéle, les données d’entrée, I’entrainement

dit mimicfl

1.5 Conclusion

Le but de ce chapitre était de situer notre sujet en abordant les concepts de bases de
I’apprentissage automatique et de la vie privée. Notre sujet s’intéresse principalement & une
méthode d’apprentissage automatique non supervisée qui est le clustering. Cette méthode va
étre étudiée dans le contexte d’'une méthode basée sur la cryptographie, a savoir le chiffrement

homomorphe.

Ainsi, dans ce premier chapitre, nous avons défini les généralités sur la confidentialité dans
I’apprentissage automatique. Nous avons mis en valeur la nécessite d’un apprentissage automa-
tique préservant la vie privée en étudiant les menaces qui y sont liées : les attaques pendant
I’entrainement et pendant l'inférence. Ensuite, nous avons classé les méthodes pour concevoir
des solutions en trois classes : les méthodes par anonymisation, basée sur la cryptographie et
basée sur les perturbations. Des exemples de travaux concernant les algorithmes de classifica-
tion ont été donnés pour appuyer l'utilisation de ces techniques. Les critéres d’évaluation de
ces solutions sont principalement : 'efficacité, le rendement et la sécurité. Ces critéres seront

utilisés dans le dernier chapitre pour comparer les solutions.

8. L’idée est d’entrainer un premier modeéle efficace sur les données originales( Ce modéle, on le nomme
lenseignant). Puis, on annote un autre dataset qui sera utilisé pour entrainer un deuxiéme modéle(étudiant)
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Chapitre 2

Clustering et données manquantes

2.1 Introduction

Ayant étudié les concepts de 'apprentissage automatique dans le premier chapitre, il est

temps de rentrer dans le vif de notre sujet : le clustering avec des données manquantes.

Le clustering est considéré comme un outil performant d’analyse fournit par I’apprentissage
automatique. Grace a sa capacité d’extraction des connaissances, il a connu de nombreuses
applications allant de la simple manipulation d'une base de données a la segmentation des
images. Cependant, le clustering rencontre plusieurs défis dans la réalité. En effet, les algo-
rithmes de clustering standard ne possédent pas d’outils internes pour gérer la présence des
données manquantes. Ces derniéres sont un probléme fréquent dans la vie réelle. En effet, les
données manquantes apparaissent pour différentes causes allant d’une simple faute de frappe a

un dysfonctionnement des appareils de mesure.

Les recherches pour proposer des solutions pour les données manquantes ont connu plusieurs
travaux. Avant de voir ces solutions proposées, il est judicieux de connaitre les bases de clustering

ainsi que les bases sur les données manquantes. Ces concepts sont présentés dans la suite.

2.2 Généralités sur le clustering

Le clustering parmi les algorithmes d’apprentissage non supervisé et s’intéresse a un pro-
bléme de classification non supervisé. Comme il est le sujet principal de notre sujet, il est

primordial de connaitre le maximum des aspects lié¢ au clustering.

2.2.1 Qu’est-ce que le clustering

Le clustering est une catégorie d’algorithmes appartenant a I’apprentissage non supervisé.
Ces algorithmes essaient d’apprendre des similitudes au sein des données puis de les regrouper
dans des clusters [Alzubi et al., 2018] (voir figure [2.1]). Le but est de "Regrouper un ensemble
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FIGURE 2.1 — Clustering par partitionnement

de données en différents groupes homogénes. Tels que les éléments d’un méme groupe soient les

plus similaires possibles et ceux de groupes différents les plus dissimilaires possibles."[]

2.2.2 Exemples d’application

Les techniques de clustering connaissent plusieurs applications dans le monde réel. Il est

utilisé pour l'exploration des données, dans la bio-informatique, dans le traitement d’image,

dans ’apprentissage automatique. .. Le but derriére un clustering peut étre classé en trois : la

segmentation d’'une base de données, la classification et ’extraction de connaissance. Dans ce

qui suit, on illustre certains exemples d’utilisation de clustering. Ces exemples sont extraits de
[Gan et al., 2007]

1.

4.

Domaine de la génétique : Le clustering est appliqué principalement dans le domaine
de la génétique dans le but de regrouper les individus ayant des formes génétiques proches.
Les travaux de [McDowell et al., 2018] sont un exemple qui s’intéresse a I’application de

clustering dans le domaine de la génétique.

. Domaine de la santé : le clustering a été largement utilisé dans le domaine de la santé.

Il a été utilisé pour identifier les groupes d’individus qui sont susceptibles de bénéficier
d’un service de santé spécifique dans le cas de [Hodges and Wotring, 2000]. De plus, il
peut étre utilisé pour identifier les groupes d’individus qui sont susceptibles d’avoir des

formes graves d’une maladie.

Marketing : il est utilisé pour segmenter les clients dans le but de cibler les campagnes
de marketing selon ce qui pourrait intéresser un client particulier. Il peut étre aussi utilisé

pendant la phase de ’étude de marché pour cibler les marchés les plus intéressants.

Segmentation d’images : La segmentation des images consiste a décomposer en niveaux

1. Cours d’Analyse de données de Hamdad Leila a I’ESI
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de gris et de couleurs homogéne. Le clustering est utilisé pour détecter les bordures d’un

objet dans une image.

2.2.3 Vocabulaire et notation

Dans cette section, il s’agit de définir le vocabulaire ainsi que les notations utilisées dans le

cadre de clustering.

2.2.3.1 Enregistrement et attribut

Dans la littérature, plusieurs termes peuvent étre utilisés pour faire référence a un enregis-
trement de données. Un point de données, un individu, une observation, un objet, un tuple,
sont tous des termes qui peuvent faire référence a un enregistrement. Ce dernier est constitué
de plusieurs composantes. Une composante de son coté peut avoir plusieurs appellations : une

variable, une caractéristique ou un attribut.

Un ensemble de n enregistrements est souvent not¢ D = {xy,z9,....... ,Tn} avec x; =
(Xi05 Tidy eeveen ,Tiq4—1) est un enregistrement de d attributs z; ;. La dimension de I'ensemble

de données est notée nxd.

2.2.3.2 Distances et similarités

Les notions de distance et similarité sont des notions indispensables en clustering. Elles
permettent de mesurer la ressemblance entre les données. Cependant, les notions de similarité
et de distance ne sont pas complétement égale. La similarité entre deux point est souvent notée
par s. Tandis qu'une distance entre un point z; et un point y; est notée par d(z;,y;). Une
distance peut se transformer en similarité en posant s(z;,y;) = m
Dans ce qui suit, étant donné deux point = = (x, z, ...... ,Tn) ety = (Y1, Y2, onn ,Yn) ON

définit les distances suivantes
— distance Manhattan : elle est calculée selon la formule 2.1]

d(z,y) = | =y (2.1)

1=1

— distance euclidienne : elle est calculée selon la formule 2.2

(2.2)

— distance de Minkowski : elle est calculée selon la formule 2.3

n

d(z,y) = Zm —yil” (2.3)

i=1
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— distance de Tchebychev : elle est calculée selon la formule

d(z,y) = sup |z; — y; (2.4)

1<i<n

2.2.3.3 Clusters, centres, et modes

Un cluster est un groupe de points partageant des caractéristiques communes selon une
mesure de similarité connue. Un cluster est souvent représenté par un point appartenant a ce
cluster ou par son centre de gravité. Dans le cas des données catégorielles, un cluster est souvent

représenté par le mode.

2.2.3.4 Hard Clustering et Fuzzy Clustering

Deux types de clustering peuvent étre trouvé dans la littérature. Dans le cas d’un clustering
dit "hard", chaque objet est supposé appartenir a un et un seul cluster. Tandis que dans le cas

de le clustering dit "Fuzzy", un objet peut se trouver dans différent cluster avec une probabilité.

2.2.4 Approches de clustering

Selon [Gan et al., 2007], Un algorithme de clustering bien congu passe par plusieurs étapes.
Le processus de conception passe principalement par 4 étapes (voir figure 2.2)) : visualisation
des données, la modélisation, 'optimisation et la validation. La visualisation des données dé-
termine quels types de structures pourra avoir un cluster. En se basant sur les résultats de la
visualisation, la phase de modélisation définit les critéres de séparation des clusters et ainsi les

indices de similarité a utiliser. La mesure de qualité est ensuite optimisé ou approximé.

Visualisation des
données

\

Modelisation

\

Optimisation

A

Validation

FIGURE 2.2 — Processus de clustering
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Les choix de conception impliquent de choisir I'indice de similarité ainsi que l'approche de
clustering a suivre. Dans [Ghosal et al., 2020|, les méthodes de clustering sont classifiées en cing
approches qu’on définira dans cette partie. La figure montre la différence entre les différentes

approches.

2.2.4.1 Approche par partitionnement

C’est une approche visant a avoir des classes disjointes selon la définition d’une partition
(voir figure . Il s’agit d’une approche itérative qui essaie de regrouper les données dans k
clusters (k étant connu) en se basant sur leur similarité. Dans cette méthode, les centres de
cluster sont initialisés en premier. Puis sur la base d’une métrique de similarité, le point en
question est affecté au cluster dont la similarité est plus petite. Parmi les algorithmes utilisant
cette approche : K-means et k-medoids. Dans ce qui suit, on illustre I'algorithme K-means.

- INlustration de K-means

L’algorithme de clustering k-means est un algorithme qui utilise I'approche par partition-
nement. Il a été développé par [MacQueen et al., 1967]. Il s’agit sans doute de I’algorithme le
plus répandu. Son idée est simple, les points d’un méme cluster sont plus proches du centre de

gravité(désigné par centre) de ce cluster que des centres de gravité des autres clusters.
Principe de fonctionnement :

Le processus de l'algorithme commence par la sélection de k£ points aléatoirement comme
des centres initiale. Puis tous les points seront attribués au centre le plus proche. Ensuite, on
met a jour les centres en recalculant la moyenne des points de chaque cluster. Les données sont
affectées a chaque cluster de la méme fagon que précédemment. Enfin, ce processus conduit a
la création de nouveaux clusters par les nouveaux centres. Le processus est répété jusqu’a ce
que les centres ne changent plus ou un nombre d’itérations maximum est atteint. Les étapes de

I’algorithme des k-means sont présentées dans I'algorithme [1} et I’exécution est illustré dans la
figure

Algorithme 1 : K-means
Input : Data, n_clusters

Output : centres
1 Initialiser centres avec k points choisis aléatoirement parmi Data
2 while non-convergence do
3 L Affecter les points de Data aux clusters

Recalculer les nouveaux centres

5 return centres

Composantes de I’algorithme K-means :

1. Initialisation des centres : le centre désigne le centre de gravité de cluster. Les centres
initiaux sont souvent choisi aléatoirement parmi les points des données existantes, mais

cela peut poser un probléme, car deux initialisations différentes peuvent mener a des

21



Iteration 1 Itaration 2 Iteration 3
+

3 + 3 + 3 +
Ld L
25 i 25 »a¥y ". 25 .Ot.: " L ]
!i * * . §§ :Q
: 5 ‘ : * .": - ‘ : * .‘ - 'ﬁ » ‘
15 ‘ 15 #‘fb’ 15 * :.’,".’:’
= ‘ = + » . > * »
' ‘ +
05 08 . o8 + *
] ] L]
s u X " u "au
2 5 a5 o 05 1 15 2 2 18 4 08 0 08 1 15 2 2 1.8 - 05 0 05 1 15 2
x X X
Iteration 4 Iteration S5 Iteration &
3 L 3 + 3 L
L 4 L
25 0": g"t 25 0‘02 " L] 25 0": ¢ " -
o, 's - - ‘ * . s - ‘
15 ::..’?’#:" 15 .,* ~f w" 15 1:‘..".’:‘
- . . ™ .

-
¥y
-
*

$
08 ‘_|_
VS 1 e - 3 1ot s

FIGURE 2.3 — Exécution de I'algorithme k-means

clustering différent.

2. Affectation des points aux clusters : pour affecter les points aux clusters, la distance
entre chaque point et le centre de cluster est calculée. Puis, le point est affecté vers le

centre le plus proche. La distance euclidienne est la plus répandue.

3. Calcul des nouveaux centres : il s’agit de la moyenne de tous les points affectés au

cluster. 11 est calculé selon la formule 2.5

Zmiec Ti

& (2.5)

4. Critére d’arrét : le critere d’arrét de ’algorithme est soit la non-évolution des centres

ou un nombre d’itérations maximal.

2.2.4.2 Approche basée densité

Cette approche utilise la densité des points de données dans ’espace de données pour former
des clusters. "L’approche est basée sur I'idée qu’un cluster est une région contigué de point a
forte densité. Les données dans les régions qui séparent les clusters ont une faible densité et
elles sont considérées comme des valeurs aberrantes". Plusieurs algorithmes appartiennent a
cette classe, le plus populaire est DBSCAN (Density-Based Spatial Clustering of Applications
with Noise). HDBSCAN, OPTICS sont d’autres algorithmes & base de densité. La figure
illustre un clustering effectué par 'algorithme DBSCAN.
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Estimated number of clusters: 2
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FIGURE 2.4 — Clustering par approche basée sur la densité

2.2.4.3 Approche hiérarchique

Il s’agit de construire une hiérarchie sur les données (voir figure [2.5)). Dans ce cas, une classe
peut étre contenue dans une classe ou disjointe. Deux méthodes existent pour cela : méthode

ascendante ou méthode descendante.

Agglomerative Divisive

+ . | o

CA |

T

FIGURE 2.5 — Clustering par approche hiérarchique

— Ascendante (agglomerative) : chaque point des données est considéré comme un cluster
distinct. Ensuite, en utilisant une métrique de distance particuliére, la proximité entre
deux points est calculée et les paires les plus proches sont réunies en un seul cluster. Ce
processus se poursuit de maniére itérative, jusqu’a ce que tous les points des données

soient combinée pour former un seul cluster.

— Descendante (divisive) : contrairement & la méthode ascendante, on commence par un
seul cluster contenant tous les points des données. Par la suite, on les divise en groupes

distincts au fur et & mesure que leur distance augmente.
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2.2.4.4 Approche basée grille

Cette approche utilise une grille uniforme pour collecter les données, ensuite, effectuent le
regroupement sur la grille au lieu de la base de données (voir figure [2.6]). Les performances de

cette approche dépendent de la taille de la grille.

A
* . . .:..:: 02
') : : E.. — ¢ Cl
. e * :.E.... ...E:. o /4
L : . .
n : Z » S
min(X;") max(X{")

FIGURE 2.6 — Clustering par approche basée grille

2.2.4.5 Approche basée sur les modéles

Les algorithmes basés sur des modéles utilisent de nombreux modeles statistiques ou ma-
thématiques prédéfinies pour former des clusters. Le nombre de clusters peut étre pré-spécifié,
bien que ce ne soit pas nécessaire dans certains cas. Ces algorithmes fonctionnent sur le mélange
de probabilités sous-jacentes et crée des clusters sur la base de celle-ci. Une bonne visualisa-
tion pour voir la différence entre cette approche et les autres est la figure 2.7 Un exemple

d’algorithme utilisant cette approche est le modéle mélange gaussien décrit dans la suite.
- Modéle mélange gaussien

"Un modeéle de mélange gaussien est un modéle probabiliste qui suppose que tous les points
de données sont générés a partir d’'un mélange d’'un nombre fini de distributions gaussiennes

avec des paramétres inconnus" [
Principe de fonctionnement

L’idée est d’estimer les paramétres qui régissent la distribution des données. Il s’agit alors
d’estimer la moyenne, la variance et I'amplitude de chaque variable gaussienne qui compose
le mélange. Ces parameétres sont optimisés selon le maximum de vraisemblance qui sera défini

dans la suite de cet exemple. Dans la pratique, un algorithme particulier est utilisé pour estimer

2. https ://scikit-learn.org/stable/modules/mixture.html
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F1GURE 2.7 — Comparaison entre les différentes approches de clustering

le maximum de vraisemblance. Il s’agit de ’algorithme espérance-maximisation qui est illustré
par 'algorithme . Une fois, ces paramétres sont estimés, on utilise la propriété de Bayes (voir

formule pour affecter les points aux différents clusters.
Ce principe peut étre formalisé de la maniére suivante :

Soit (fp)eco une famille de densité sur RP et une distribution de probabilité sur ©. On

suppose que la densité d’un phénomeéne observé (X;)i<;<, peut étre écrite sous la forme :
K
Ve e RV f(x) = Z Tk fo, () (2.6)
k=1

avec 1, > 0 et Zszl T =1
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Paramétres du mélange : Dans 'équation 2.0 le paramétre 7, est la proportion de

mélange. 0, désigne la position de mélange.

Dans le cas d’'un mélange gaussien, on a

Or = (g, Xip)

ol p est la moyenne de la k., composante de mélange et Y est la matrice variance-covariance
de la ke, composante de mélange. Une fois, les parameétres de mélange sont estimés, le modele

mélange permets d’estimer la probabilité d’appartenance d’un point en utilisant la formule de

Bayes [2.7] :

P(Cy) x P(x|Cy) _ Tk fo, (%)
P($) Z§:1 ij (1’)

P(Cklz) = (2.7)
Grace a cette formule, on pourra déterminer le cluster auquel appartient chaque point. En

I’affectant au cluster ayant une probabilité plus élevée.

Estimation des parameétres : Une estimation efficace de la formule mélange [2.6| est né-
cessaire pour avoir un bon clustering des données. Pour estimer les paramétres, ’approche
utilisée est le maximum de vraisemblance. Dans la pratique, on utilise pour cela I’algorithme
d’espérance-maximisation (EM). Avant d’illustrer I'algorithme EM, on doit définir la notion de

maximum de vraisemblance.

— la vraisemblance : étant donné un échantillon X = (X, ....... , Xp) généré suivant une

distribution P, avec 6 est un parameétre a estimer. On appelle fonction de vraisemblance.
p 9
L(X;0) = P(X,0) = Y log(}_ mef (i, 0))
i=1 k=1

Le maximum de vraisemblance est l'estimateur # qui maximise la vraisemblance.

Souvent, on préfére de maximiser log(L) pour des raisons de commodité analytique.

— Algorithme EM : "L’algorithme EM est un algorithme itératif d’estimation paramé-
trique, en maximisant la Vraisemblance."ﬂ cet algorithme a été introduit par Dempster
et Laird et Rubin en 1977. L’algorithme en question est illustré dans [ Il est consti-
tué d’une étape d’initialisation (désigne par Initialize) qui initialise les paramétres de
mélanges. Ensuite, deux étapes sont répétées jusqu’a convergence. L’étape Espérance
(E-step) qui calcule la probabilité a posteriori selon les paramétres actuels. et I'étape

Maximisation (M-step) qui re-estime les paramétres afin de maximiser la vraisemblance.

3. cours Méthodes stochastique et simulation de Madame Bessah a I’esi
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Algorithme 2 : Espérance maximisation pour GMM

1 Initialize Initialiser les paramétres py, 2k, et 7

2 E-step Calculer les probabilités a posteriori

N (@ s Zie)
P(k|x,) = ’ 2.8
(klzn) SN (|, Zi) (28)
3 M-step Re-estimer les paramétres du modeéle afin de maximiser la vraisemblance.
new 1 N
i = Mznzlp(k\wn)xn
1
e = FP(klxn)(l’n — i) (2 — )" (2.9)
k
new Nk
e = —
¥ N

4 Likelihood Vérifier si I’algorithme converge en recalculant log L, si ce n’est pas le cas,

aller a 2.

2.2.5 Evaluation

L’évaluation d’un clustering est la derniére étape de la conception. Cette étape est primor-
diale. Il existe principalement 2 types de validation pour un clustering : validation externe,

validation interne.

1. Validation externe : Elle procéde en utilisant des informations externes pour la vali-
dation. Cette validation est moins utilisée dans le cas de clustering, mais elle peut étre
intéressante dans certains cas de comparaisons avec d’autres informations externes. Cette
validation est intéressante pour comparer deux clustering par exemple. Plusieurs mesures
peuvent étre trouvées dans la littérature, les plus utilisés sont 'indice de rand et 'infor-

mation mutuelle.

— Indice de Rand : Etant donné une affectation réelle des données en clusters et un
clustering obtenu en appliquant un algorithme de clustering, un indice de rand per-
mets de mesurer la similarité entre ces deux clustering en ignorant les permutations.
Une variante de cet indice est l'indice de rand ajusté. Un indice de rand élevé im-
plique que les deux clustering sont trés similaires. Cet indice a tendance & pénaliser

les faux négatifs et les faux positifs.

— Information mutuelle : Etant donné une affectation réelle des données en clusters
et un clustering obtenu en appliquant un algorithme de clustering, I'information
mutuelle permets de mesurer l'agrément entre ces deux affectations en ignorant les
permutations. Deux versions existent de cette métrique : information mutuelle nor-
malisée (NMI) et information mutuelle ajustée (AMI). La premiére version NMI est

de loin la plus utilisée. Contrairement a l'indice de rand, NMI utilise la théorie de
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I'information pour calculer I’agrément entre deux clustering. De plus, NMI peut étre

calculer sur des clustering ayant un nombre différent de clusters.

2. Validation Interne : Cette validation permet d’avoir la qualité de clustering sans utiliser
des informations externes. Elles sont principalement basées sur deux concepts : la cohésion
et la séparation. La cohésion est calculée dans chaque cluster alors que la séparation est
calculée entre les clusters. Un bon clustering est un clustering qui maximise la séparation
inter-clusters et la cohésion intra-clusters. Parmi les métriques les plus répandues, on
trouve Sum Squared Error (SSE) pour la cohésion (voir formule et Beetween group
Sum squared error (SSB) pour la séparation (voir formule [2.11)).

SSE = 3 d(ci o)’ .10
zeC;
K

SSB =Y md(ci,c)? (2.11)
k=1

2.3 La problématique des données manquantes

Dans la vie réelle, les jeux de données contiennent souvent des données incomplétes. Les
causes sont diverses allant d’une simple faute de frappe a une défaillance des outils de collecte
des données. Ces pertes de données impliquent souvent des pertes considérables d’information.
Il est judicieux de connaitre les mécanismes qui ont mené a la perte des données ainsi que les
méthodes pour résoudre ce probléme. Cette section s’intéresse a ce probléme en passant en
revue les formes d’absence de données ainsi que les méthodes existantes pour travailler sur des

données manquantes.

2.3.1 Définition

Les données manquantes ou valeurs manquantes sont les valeurs qui ne sont pas présentes
dans le jeu de données [Pawlicki et al., 2021]. Elles se produisent lorsque aucune valeur de

données n’est représentée pour une variable pour une observation donnée.

2.3.2 Forme d’absence de données

Selon le mécanisme qui cause la perte des données, on distingue dans la littérature 3 formes
d’absences de données : Manquant complétement au hasard (Missed completly at random
MCAR), Manquant au hasard (Missed At Randoms) ou manquant non aléatoire (Missed Not
At Random MNAR) [Rubin, 1976].

1. Manquant complétement au hasard (MCAR) : Dans ce cas, avoir une donnée

manquante est indépendant des données (potentiellement inconnues). "Par exemple, pour
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les réponses & un sondage, nous sommes dans cette situation (MCAR) si chaque personne
interrogée décide de répondre a une question en lancant un dé et en refusant de répondre
si la face 1 apparait" |7_f] Une erreur de saisie est aussi un bon exemple de ce cas. Mais il

s’agit d’un cas rare en réalité.

2. Manquant au hasard (MAR) : Dans ce cas, avoir une donnée manquante est indé-
pendant de sa valeur si elle était présente.Mais il dépend des valeurs d’autres variables
observées. Par exemple, dans un jeu de données ’absence de la valeur « age » peut étre
lié a la variable « sexe ». Dans ce cas, les valeurs des données manquantes peuvent étre
déduites a partir des cas complets. On peut citer aussi I'exemple d'un barométre qui
tombe en panne lorsque la température est élevée, en connaissant la température, on

peut connaitre la probabilité que la variable pression soit manquante.

3. Manquant non aléatoire (MINAR) : dans ce cas les valeurs manquantes dépendent
des valeurs manquantes elle-méme. "Par exemple, nous sommes dans cette situation
(MNAR) si I’absence de réponse a une question dépend de la catégorie socioprofession-
nelle de la personne interrogée et le sondage n’inclut aucune question sur la catégorie

socioprofessionnelle (ou d’autres variables permettant de la prédire)."E]

2.3.3 Meéthodes pour la gestion des valeurs manquantes

Connaissant les formes d’absence de données, la recherche des solutions est nécessaire pour
résoudre ce probléme. On a dit que le cas MCAR est peu fréquent en réalité et que dans le
cas MNAR, il est délicat de compléter les données. Une approche envisageable est d’inclure le
maximum de variables qui ont un potentiel d’expliquer les valeurs manquantes. En utilisant

cette approche, se retrouver dans un cas MAR est plus probable que MNAR.

A cette étape, gérer les données manquantes est envisageable. Plusieurs méthodes existent
dans la littérature pour gérer les données manquantes. On distingue des méthodes par suppres-

sion (analyse de cas complet) et des méthodes par imputation.

2.3.3.1 Analyse de cas complet (CCA)

Il s’agit de I'approche la plus populaire. Elle utilise uniquement les points de données qui
sont complétes. Cela signifie que si un enregistrement contient des valeurs manquantes celui-ci

est supprimé. La méthode est appelée aussi "Suppression par liste".

Bien que ce soit une méthode facile, elle peut étre nocive sur les données : ignorer des
observations manquantes peut diminuer de facon significative la qualité de modéle. De plus, si
on a des classes déséquilibrées, réduire le nombre d’observations pour la classe la plus rare peut

amener & un nombre insuffisant d’observation ou méme a la disparition de cette classe. La taille

4. https ://cedric.cnam.fr/vertigo/Cours/ml/coursDonneesManquantes.html
5. https ://cedric.cnam.fr /vertigo/Cours/ml/coursDonneesManquantes.html
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de I'ensemble de données et la pertinence des attributs doivent étre évaluées avant de tenter la

suppression. Cette option reste envisageable si la forme de ’absence des données est MCAR.

2.3.3.2 Imputation

Il est intéressant d’estimer les données manquantes pour compléter des observations incom-
plétes, surtout dans le cas MAR. Il existe plusieurs méthodes pour compléter les données par

imputation.

1. Imputation simple : dans ce cas, les valeurs manquantes sont prédites a 'aide des
valeurs observées. Deux stratégies existent pour I'imputation simple : substitution par

une valeur fixe et substitution par des mesures de tendance centrale.

(a) Substitution par une valeur fixe : la plus simple est de choisir une valeur fixe (par
exemple 0) pour compléter les données manquantes. Cependant, le choix de la va-
leur ne doit pas étre arbitraire. Deux autres méthodes sont envisageables selon le
contexte : utiliser la derniére valeur observée dans le cas des observations qui évolue
dans le temps et utiliser la pire valeur observée (exemple de barométre cité précé-

demment).

(b) Substitution par des mesures de tendance centrale : ¢’est une méthode aussi fréquente
que CCA. Il s’agit de remplacer les données manquantes par la moyenne, la médiane
ou le mode. Remplacer la valeur manquante par la moyenne signifie prétendre que
les valeurs manquantes ressemblent aux valeurs observées. Remplacer par le mode
revient & remplacer par la valeur la plus fréquente dans le jeu de données. Cette
option est envisagée dans des données catégorielles. Cependant, dans le cas d'une
distribution asymétrique, utiliser la médiane est une meilleure option. L’avantage de

ces méthodes est de restituer le jeu de données complet.

2. Imputation par régression : 'imputation par régression consiste a considérer la valeur
manquante comme une variable dépendante et & utiliser les variables restantes comme
caractéristiques pour former un modeéle de régression. Cette définition suppose qu’il existe

des relations entre les variables observées et les valeurs manquantes.

3. Imputation par un centre de groupe : cette méthode suppose que des regroupements
naturels existent au sein des données. Il suffit d’utiliser un algorithme de classification
automatique (par exemple k-means) sur les données complétes. Puis pour chaque individu
a données manquantes calculer la distance au centre de chaque groupe (en tenant compte
que des variables renseignées) et finalement remplacer la valeur manquante par la valeur

correspondant dans le centre de groupe le plus proche.

4. Imputation par les K plus proches voisins : on sépare le jeu de données en un cas
complet (appelé donneur) et un cas avec des données manquantes (appelé receveur). Pour
chaque point de I’échantillon receveur, on calcule une mesure de distance entre ce point
et les échantillons de donneurs. La méthode choisit les k échantillons donneurs les plus

similaires & I’échantillon receveur. La valeur imputée est soit la valeur la plus courante
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chez les voisins, soit une moyenne de ces valeurs. Cette méthode est trés gourmande en

ressources.

5. Imputation multiple : I'imputation multiple est une tentative de répondre aux incon-
vénients de I'imputation simple. L’approche consiste & imputer un certain nombre de fois
les données manquantes, cela crée un certain nombre d’ensembles de données. Les résul-
tats de ce processus sont combinés pour le traitement. Plusieurs techniques peuvent étre
utilisés, par exemple un tirage aléatoire du modéle d’imputation et ensuite imputé avec

ce modéle.

D’autres méthodes existent pour gérer les données manquantes, celles-ci seront vues dans

le cadre de la prochaine section en faisant une projection d’utilisation sur le clustering.

2.4 Clustering avec données manquantes

Les valeurs manquantes sont un probléme important en clustering. Souvent, les jeux de
données contiennent des valeurs manquantes pour différentes causes : des réponses manquantes
pendant un sondage, des capteurs défaillant ou autres. La plupart des algorithmes de clus-
tering ne peuvent pas étre appliqué sur des jeux de données avec des valeurs manquantes
|[Poddar and Jacob, 2018|. Les méthodes par suppression d’individus impliquent que ces der-
niers ne soient pas inclus dans le clustering et la suppression de variable nécessite d’avoir des
variables complétes.[Audigier et al., 2021]. Bien que la méthode par suppression soit possible si
on a peu de données manquantes, elle n’est pas conseillée quand les données manquantes sont

significatives pour le clustering [Chi et al., 2016].

Un certain nombre de travaux se sont intéressé au probléme de données manquantes dans
le clustering. On peut classer ces travaux en deux stratégies : séparer la phase d’imputation et
la phase d’analyse, ou bien utiliser des méthodes plus sophistiquées pour inclure la gestion des
données manquantes pendant ’exécution de I'algorithme. Dans ce qui suit, nous passerons en

revue certains travaux.

2.4.1 Imputation et analyse séparées

[Audigier et al., 2021] s’intéresse a utiliser 'imputation multiple dans le cadre de clustering.
L’avantage avec l'imputation multiple est qu’on peut séparer 1’étape d’imputation et I'étape
d’analyse, cela est intéressant dans le sens ot n’importe quel algorithme de clustering peut
étre appliqué aprés 'imputation. L’inconvénient est que cela peut mener a un probléme de
non-convivialité. La convivialité est 'adéquation de modele utilisé par celui qui impute et celui

utilisé par ’analyste.
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2.4.2 Imputation et analyse regroupées

Ces travaux proposent des algorithmes de clustering qui s’applique directement sur des

données manquantes, c.-a~-d. aucune étape de prétraitement n’est nécessaire.

K-means est de loin I’algorithme par partitionnement qui a eu la grande part des études.
Parmi les travaux qui se sont intéressé a cette méthode : [Wagstaft and Laidler, 2005]. Ces
derniers ont proposé une version de k-means augmenté pour prendre en compte les valeurs

manquantes dans les applications d’astronomie.

Des travaux plus récents [Chi et al., 2016|] introduisent la méthode populaire k-pods. Cette
derniére est une adaptation de k-means aux données contenant des valeurs manquantes. Il
s’agit d’une reformulation de probléme d’optimisation en termes des données manquantes puis
de le résoudre avec 'algorithme majoration-minimisation pour identifier des clusters qui sont
en accord avec les données observées. Cette méthode conserve toutes les informations dans les
données et évite de s’engager dans des hypothéses de distribution sur les modéles d’absences.
L’idée est de sauter les valeurs manquantes et minimiser la fonction objectif uniquement sur

les données observées. Le probléme d’optimisation devient donc :

K
min Z Z (zij — cy)?

k=1 ij,jECyetijeQ
ou () est 'ensemble des valeurs observées. Pour minimiser cette fonction, on utilise un algo-
rithme de majoration-minimisation. Ce dernier consiste a identifier le minimum de la fonction
par des minimisations successives d’approximations majorantes. Il est a souligner que l’algo-
rithme commence par une étape d’initialisation et le résultat final dépend fortement de cette
initialisation.

[Wang et al., 2019] reformule le probléme de k-means avec un probléme d’optimisation qui

prend en compte les valeurs manquantes. Dans ces travaux, on essaie d’optimiser trois variables :
la matrice des données X, la matrice d’affectation H, et les centres de clusters u.. En imposant

des contraintes sur X, le probléeme d’optimisation devient :

n k
AN (1,5 X Z Z Hiel|w; — pee|

i=1 c=1

Des contraintes sur les valeurs observées sont ajoutées, ce qui rend le probléme d’optimisation
plus difficile. Pour le résoudre, les auteurs propose d’utiliser un algorithme d’optimisation a 3
étapes. Chaque variable est optimisé en connaissant les deux autres variable : Optimiser H en
connaissant X et j, optimiser u en fixant H et X, optimiser X en fixant p et H. Les données

manquantes sont ainsi estimé dynamiquement.

Dans les algorithmes basés sur les modéles, le modele de mélange gaussien a eu la plus
grande partie des études. [Wilson, 2015|] a adapté I’étape M de l'algorithme EM pour gérer des

données manquantes. Dans ces travaux les données sont supposées multivariée, quantitative
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et continue. Dans des travaux plus récents, [Serafini et al., 2020] propose deux méthodes pour
entrainer un GMM en utilisant la méthode "Monte Carlo Expectation Maximization" (MCEM)
et Contrairement aux travaux précédent 'imputation est faite durant ’étape E de 1'algorithme
EM. 11 s’agit d’adapter la formule de vraisemblance pour approximer les valeurs manquantes

en utilisant la méthode de Monte Carlo.

[Marbac et al., 2020] propose une nouvelle approche, appelé ignorable-GMM. Cette ap-
proche est une adaptation du modele de mélange gaussien aux jeux de données ayant des

valeurs manquantes de la forme MAR. Le log-vraisemblance devient alors

L(X;0) = Zlog(z Tk H f(@ij, Orj))

J€0;

Le paramétre est estimé en maximisant cette log-vraisemblance en utilisant I’algorithme Espérance-

maximisation. Le reste de 'algorithme est identique & GMM standard.

|[Dinh et al., 2021 propose une solution k-CMM "Clustering mixed numerical and categori-
cal data with missing values". Cette solution propose un clustering avec des données manquantes
dans le cas des données catégorielles et les données continue. La solution proposée contient 3
phases : initialisation, imputation et clustering. L’initialisation consiste a séparer le jeu de don-
nées suivant le type des attributs et suivant le type des données (manquantes ou pas). Pour la
partie imputation, il utilise une méthode par arbre de décision pour construire un arbre pour
chaque attribut manquant. Le clustering utilise ’algorithme "kernel-density estimation". Ce
dernier est un algorithme qui utilise les probabilités et qui permet a l'interprétation des centres
de cluster pour les attributs catégoriques d’étre cohérente avec l'interprétation statistique des

moyennes de cluster pour les attributs numériques.

2.5 Analyse des travaux existants

Le probléme de données manquantes n’est pas récent. Les formes d’absence de données ont
été classé pour la premiére fois en 1976. Dans le cas de clustering, les limites des méthodes
classiques sont vite ressenti ce qui a mené a étudier le probléme de clustering en I'associant au

probléme de données manquantes.

Certains travaux se sont intéressés a reformuler le probléme d’optimisation combinatoire lié
a ces algorithmes tel que dans [Wang et al., 2019]. Dans d’autres travaux, il s’agissait plutot
d’inclure une étape d’imputation dynamique dans une étape de ’algorithme standard comme il
a été fait par [Dinh et al., 2021]. Une autre approche est de séparer 'imputation et le clustering.
Bien que les méthodes d’imputation simple ne sont pas les plus adéquates au clustering, les
méthodes d’imputation multiple ont été vu par [Audigier et al., 2021] et des résultats meilleurs

ont été constaté.

Il n’est pas aisé de comparer les travaux recensés, car ces derniers s’intéressent a des mé-
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thodes différentes et & des jeux de données différents. De plus, les hypothéses sur la forme
d’absence et le taux d’absence différent d’un travail & un autre. Cependant, les métriques uti-
lisées sont presque les mémes : Rand Score et NMI. Par exemple, on remarque que les travaux
de [Chi et al., 2016] et [Wang et al., 2019| se sont intéressé au jeu de données Wine et le Rand
score a été plus élevé dans les derniers, mais cette comparaison n’a pas vraiment de sens, car

le taux d’absence des données est différent.

Les jeux de données les plus utilisés dans le cas de données manquantes sont : Iris, Wine,
Glass, Ovarian et Breast Cancer. Il s’agit de supprimer des valeurs selon le mécanisme de
pertes des données et étudié la capacité de modeéle a estimer les bonnes valeurs ou a produire
un clustering adéquat sans prendre en compte ces valeurs. Cependant, d’autres jeux de données
avec des données manquantes a la base ont été utilisé. Le résultat de clustering sur ces différents

jeux de données sont lié principalement a la nature de ces derniers et a la méthode utilisée.

2.6 Conclusion

Dans ce deuxiéme chapitre, nous nous sommes intéressé au cceur de notre sujet qui est le

clustering avec des données manquantes.

Dans un premier temps, nous avons vu que le clustering a un intérét bien visible dans la
vie réel et cela a été vu a travers des applications concrétes. Ensuite, le clustering a été vu
comme une catégorie d’algorithmes qui peuvent utiliser plusieurs approches. Les approches par
partitionnement, les approches hiérarchiques, basées sur la densité, basée sur les grilles et les
approches par modeles sont les principales approches de clustering. Nous avons vu que choisir
une approche passe par tout un processus de conception allant de la visualisation des données

a la validation de I'algorithme.

Dans un deuxiéme temps, nous avons vu que le probléme des données manquantes est un
probléme assez récurrent dans la vie réel et que les approches de clustering tels qu’elles sont
proposé ne prennent pas en considérations cette réalité. Nous avons donc étudié les différentes
approches pour faire face a ce probléme. En constatant que 1'utilisation des approches clas-
siques de gestion des données manquantes possédent plusieurs limites, on a étudié les travaux
qui se sont intéressés au probléme de données manquantes dans le cadre de clustering. Ces
travaux ont été séparés en deux approches : celle qui impute les données indépendamment de
la méthode de clustering. Et celle qui propose des algorithmes de clustering qui prennent en
compte ce probléme directement dans les algorithmes de clustering. La premiére approche a
comme avantage que n’importe quel algorithme de clustering peut étre appliqué, mais souffre
principalement de probléme de non-convivialité. Tandis que la deuxiéme approche ne nécessite

pas de phase de prétraitement.
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Chapitre 3

Chiffrement homomorphe et clustering

3.1 Introduction

Plusieurs techniques ont été explorée dans le cadre de la préservation de la vie privée.
Le chiffrement homomorphe reste parmi les techniques ayant un potentiel important dans ce
domaine. Ce concept n’est pas nouveau, en effet, il a été introduit pour la premiére fois en 1978.
mais Jusqu’a 2009, il ne permettait pas d’effectuer n’importe quel opération. L’avénement de
Chiffrement complétement homomorphe a été un grand événement de la derniére décennie. En

effet, ce type a mis fin au limite des schémas de chiffrement homomorphe existant jusqu’ici.

L’utilisation de ce chiffrement dans le clustering a été vite exploré et des travaux se sont
intéressés a ce dernier. Cependant, des nouveaux défis sont apparus, les temps d’exécution
offerts par cette technologie sont loin d’étre applicable dans la vie réelle. De plus, Bien que le
chiffrement complément homomorphe est appelé ainsi, dans la réalité, il ne permet d’effectuer
que deux types d’opérations : la multiplication et I’addition. Dans la théorie, ces opérations
suffisent amplement pour effectuer n’importe quel type d’opération. Cependant, le cout élevé
induit par les opérations de clustering fait que les solutions proposées ne peuvent pas étre

appliqué en réalité.

Avant d’étudier le clustering dans le contexte de chiffrement homomorphe, des connaissances
de base et avancés sur ce dernier sont nécessaires. Dans la suite, nous nous intéressons au
chiffrement homomorphe dans son ensemble puis nous allons voir 'utilisation de ce concept

dans le clustering.

3.2 Chiffrement homomorphe
Comme déja vu dans le chapitre 1, le chiffrement homomorphe est I'un des outils important

pour faire des calculs sur des données chiffrées. Dans cette section, on s’intéresse principalement

au chiffrement homomorphe, son histoire, ses types ainsi que son état de I’art.
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3.2.1 Définition

Le concept de chiffrement homomorphe a été introduit pour la premiére fois par Rivest,
Adleman, Dertouzos|Rivest et al., 1978a]. Il s’agit d'un chiffrement qui permet de faire des
calculs sur des données chiffrées sans les décrypter. Le résultat de ces calculs sur les données

chiffrées donne le chiffré du résultat des mémes opérations sur les données non chiffrées.

3.2.2 Schéma de chiffrement homomorphe

Selon [Acar et al., 2017, Un schéma de chiffrement homomorphe ou un cryptosystéme ho-
momorphe est caractérisé par 4 opérations : Génération des clés (KeyGen), chiffrement (En-
crypt), Déchiffrement (Decrypt) et Evaluation (Evaluate). Les opérations KeyGen, Encrypt,
Decrypt sont exactement les opérations présentes dans un cryptosystéme classique et elles sont

expliquées dans la suite :

1. KeyGen : c’est 'opération qui génére la clé secréte et la clé publique dans le cas de

chiffrement asymétrique ou bien d’une clé unique dans le cas de chiffrement symétrique.
2. Encrypt : c’est 'opération de transformer un message en clair vers un message secret.
3. Decrypt : c’est I'opération de restitution de message en clair a partir de message chiffré.

4. Evaluate : il s’agit d'une opération spécifique au chiffrement homomorphe. Elle prend
comme entrée les messages chiffrés et retourne un chiffré correspondant au résultat des

calculs effectué sur les données en entrée.

3.2.3 Types de chiffrement homomorphe

Plusieurs classifications existent dans la littérature, on distingue deux principales (voir figure
. La premiére est le classement selon le nombre d’opérations pouvant étre effectué par
le chiffrement homomorphe. Ce cas est illustré dans [Acar et al., 2017] et on va le détailler
dans la suite de cette partie. Une autre classification est basée sur les concepts mathématiques
associés a chaque chiffrement, MKHININI dans sa thése "Implantation matérielle de chiffrement
homomorphe". [Mkhinini, 2017] parle de 3 familles : Schémas basés sur les réseaux, Schémas
basés sur les entiers, Schémas basés sur les problémes LWE(Learning with Error) ou RLWE

(Ring LWE).

Dans cette partie, on va illustrer les types de chiffrement homomorphe. Les types sont

exposés dans un ordre chronologique de leurs apparitions dans I’histoire.

3.2.3.1 Chiffrement partiellement homomorphe

Le chiffrement partiellement homomorphe (ou PHE pour Partially homomorphic encryp-
tion) a été introduit pour la premiére fois par Rivest en 1978 sous le nom de "privacy homo-

morphism". Il permet I'application d’un seul type d’opération, soit multiplication ou addition,
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FIGURE 3.1 — Classifications des types de chiffrement homomorphe

n fois sur des données chiffrées. C’est-a-dire, il applique la multiplication ou I'addition exclusi-

vement sans limites.

RSA |Rivest et al., 1978b|, |Goldwasser and Micali, 1982|, [EIGamal, 1985|, [Benaloh, 1994],

[Okamoto and Uchiyama, 1998| sont des exemples de schémas partiellement homomorphes. Se-

lon opération effectuée, on distingue deux sous-types :

chiffrement homomorphe multiplicatif. Les exemples exposés dans cette partie sont tirés de

[ATharbi et al., 2020]

1. Chiffrement homomorphe multiplicatif : Un schéma de chiffrement homomorphe est

dit multiplicatif si

Vmy,mo € M, E(my * my) = E(my) * E(mg)

chiffrement homomorphe additif et

(3.1)

avec E est la fonction de chiffrement, M est ’ensemble des messages en clair.

Un exemple de ce chiffrement est le chiffrement RSA et El Gamal.

— Chiffrement RSA : le chiffrement RSA est un chiffrement & clé publique. Il a été

mis en place par |[Rivest et al., 1978b| et il a pris les initiaux de ses créateurs. Dans

ce qui suit on illustre le principe de chiffrement RSA.

(a) Génération des clés :

- sélectionner p et q deux nombres premiers.

- calculer n = p.q and ®(n) = (p —1)(¢ — 1).

- sélectionner e de telle sorte que ged(e, ®(n)) = 1.
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- déterminer d tel que : e.d = 1lmod®(n).
- la clé publique est pk = (e, n) et la clé privée sk = (d)

(b) Chiffrement : calculer ¢ = E(m) = m®(modn)
(c) Déchiffrement : calculer m = D(E) = c¢*(modn)

(d) La propriété homomorphe :

Le chiffrement RSA est homomorphe suivant la multiplication. Soit mq, my € M
E(mq) x E(mg) = [m§(modn)] * [ms(modn)] = (mq % mg)®(modn) = E(mq x my)

2. Chiffrement homomorphe additif : Un schéma de chiffrement homomorphe est dit
additif si
le, me € M, E(m1 + m2) = E(ml) + E<m2> (32)

avec E est la fonction de chiffrement, M est l’ensemble des messages en clair. Comme

exemple le cryptosystéme de Pallier en 1999.

— Chiffrement Pallier : le chiffrement de pallier est un chiffrement a clé publique. Il
a été mis en place par [Paillier, 1999|, d’ot son nom.
(a) Génération des clés :
- Choisir deux nombres p et q premiers avec ged(pg, (p — 1)(¢ —1)) =1
- calculer n = pg et A = ppem(p — 1,q — 1) tel que PPCM est le plus petit
multiplicateur en commun
- choisir un entier g € Z* tel que pged(L(g*modn?),n) = 1 avec L(u) = (u—1)/n
- la clé publique est pk = (n, g) et la clé privée est sk = (p, q)
(b) Chiffrement :
- sélectionner un nombre entier non nul r € Z*
- calculer ¢ = E(m) = g"r"(modn?)

(¢) Déchiffrement : Calculer m = D(E) = (L(c*(modn?))/(L(g*(modn?))

(d) La propriété homomorphe :

E(my) * E(my) = [¢"™ ] (modn?)] * [¢"2ry (modn?)]
= g™t "2 (r) % 12)?(modn?) (3.3)

= E(my *xmy)

3.2.3.2 Chiffrement quelque peu homomorphe

Le chiffrement quelque peu homomorphe, ou somewhat homomorphic encryption (SWHE)
permet de faire des calculs sur différents types d’opérations avec un nombre limité de fois.
Plusieurs exemples de ce type ont vu le jour. Le premier schéma praticable est le schéma
BGN qui a été développé par Beneh-Goh-Nissim [Boneh et al., 2005]. Ce dernier évalue une

2-DNF sur des données cryptées et il permet d’effectuer un nombre illimité d’additions, mais
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juste une multiplication. Dans l'article [Acar et al., 2017], le fonctionnement de BGN et d’autres
algorithmes sont expliqués. Dans cette partie, nous choisissons d’illustrer ce type de chiffrement
par le chiffrement proposé dans [van Dijk et al., 2010]. Ce schéma est basé sur les entiers ce
qui le rend simple a expliquer. Ce cryptosystéme a été cité dans I'état de l'art effectué par

[Acar et al., 2017]. Il s’agit de la version symétrique.
— Chiffrement DGVHI1O :
1. Chiffrement :

- Choisir deux grands nombres p et q aléatoires et premiers. p étant la clé privée a
utiliser
- Choisir un petit nombre r tel que r << p

- Un message m € {0, 1} est chiffré de la maniére suivante :
c=E(m)=m+2r+pq
2. Déchiffrement : Le message chiffré ¢ est déchiffré de la maniére suivante :
m = D(c) = (¢ mod p) mod 2

3. Propriété homomorphe :
Le déchiffrement ne marche que si m + 2r < p/2. A force d’effectuer des opérations
sur les données chiffrées le terme r appelé bruit devient plus grand ce qui rend le
nombre d’opérations limité & un certain seuil. Les propriétés homomorphes de ce

chiffrement :

— Addition :
E(m1)+E(msg) = mi+2r1+pg+ma+2re+pge = (my+mso)+2(r1+72)+(q1+¢2)p

Si la propriété m+2r < p/2 avec m = my +mqy et r = 11 + o est respectée alors
le message peut étre déchiffré. puisque r; << p le bruit augmente lentement et

plusieurs additions sont possibles

— Multiplication :
E(my)E(msy) = (m1+2r14+pq1) (ma+2ro+pge) = myme—+2(myre+mer;+2ri79)+kp

Si la propriété m + 2r < p/2 avec m = mymg et r = myry + mory + 21179 est
respecté alors le message peut étre déchiffré. Cependant, dans ce cas le bruit
augmente exponentiellement ce qui mit plus de restriction sur le nombre de

multiplications.

39



3.2.3.3 Chiffrement complétement homomorphe

Le chiffrement complétement ou totalement homomorphe, ou fully homomorphic encryption
en anglais (FHE), combine les avantages de PHE et SWHE ce qui permet de faire un nombre
d’opérations sans limites|[Alharbi et al., 2020|. Ce chiffrement a été proposé par Craig Gentry
en 2009. Un article récent [Wood et al., 2020] explique le travail de Gentry sans rentrer dans
les détails mathématiques. Le schéma proposé par Gentry est basé sur une notion algébrique
appelée "latice" ou treillis en francais. Il construit un chiffrement totalement homomorphe a

partir d’un chiffrement quelque peu homomorphe.

Le probleme avec SWHE est que chaque opération sur les données chiffrées ajoute un bruit
a ces derniéres et si le bruit dépasse un certain seuil, il est impossible de restituer le message en
clair. Pour cela, Gentry introduit une technique appelée "bootstrapping". Cette derniére permet
de réduire 'accumulation de bruit dans les données chiffrées. Cependant, le bootstrapping ne
peut étre appliqué que sur des schémas SWHE dit "bootstrappable". Ce genre de schémas est
un schéma utilisant la notion de bruit et dont la profondeur de circuit est petite. Donc avant
d’effectuer le bootstrapping il faut rendre le schéma bootstrappable. Cela peut étre fait en

utilisant le "squashing".

— squashing : Ecrasement en francais, c¢’est une méthode pour réduire la complexité de
I’algorithme de déchiffrement afin de réduire la profondeur multiplicative de circuit de
déchiffrement.[Feron, 2018|

— bootstrapping : Dans la thése de [Mkhinini, 2017], le bootstrapping est défini comme une
technique qui permet rafraichir le niveau de bruit en le ramenant au niveau d’un message
fraichement chiffré. Il s’agit de produire un nouveau chiffré ¢ avec un bruit réduit et ¢
déchiffre vers m. Cette opération est effectuée dans le domaine homomorphe. (c’est-a-dire

sans déchiffrer le premier message).

3.2.4 Chiffrement complétement homomorphe

Aprés lintroduction de Gentry pour un schéma complétement homomorphe en 2009, le
monde de FHE a connu plusieurs innovations en se basant sur différents fondement théorique
[Wood et al., 2020]. Dans ce qui suit, on va définir dans un premier temps quelques concepts
théoriques puis nous allons survoler les différentes générations de FHE. Et finalement nous

allons parler de passage de bootstrapping standard vers le bootstrapping programmable.

3.2.4.1 Concepts de base :

La sécurité de chiffrement homomorphe se base sur certains concepts et problémes jugés
difficiles. Dans ce qui suit nous allons définir certains de ces concepts qui nous seront utiles

dans la suite.

1. Lattice : selon Larousse un treillis en francais, "Ensemble ordonné dans lequel tout couple
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d’éléments posseéde toujours une borne supérieure et une borne inférieure". En d’autres
termes, Un élément L d’un treillis est une combinaison de vecteurs indépendants linéai-

rement {a,as, ....,a,} de base B, L est formulé comme suit : Z;'L:O bixv;,v; € 7

2. Approximate GCD problem : Il s’agit d’un probléme NP difficile. Il s’agit de trouver le
plus grand diviseur en commun approximé. Etant donné un ensemble de m entiers de la
forme z; = q;p+1; avec q;,r; € Z et q;,r; sont choisis aléatoirement selon une distribution

donnée. 11 s’agit de trouver p.|Black, 2014]

3. Learning with errors (LWE) : C’est un probléme calculatoire difficile. il s’agit de retrouver
un vecteur s sachant qu’on posséde suffisamment d’échantillons sous la forme (a;, a;.s+¢;)
avec a;.s est le produit scalaire de a et s, e; est tiré aléatoirement selon une distribution
appropriée|Black, 2014

4. Ring learning with errors (RLWE) : Il s’agit d’une version de LWE plus applicable. II est

construit sur I'arithmétique des polyndmes.

3.2.4.2 Générations de FHE

Le chiffrement complétement homomorphe a connu plusieurs générations de schémas. Ces
schémas se basent sur les concepts de bases définis dans la section précédente. Dans la litté-
rature, certains parlent de trois générations telles que [Minelli, 2018| et d’autres parlent sur
quatre [Nokam Kuate, 201§].

1. Premiére génération : Les schémas sont basés sur les travaux de Gentry en se basant

sur les lattices ou le probléeme AGCD.

2. Deuxiéme génération : Les travaux de |[Brakerski and Vaikuntanathan, 2011] marque
le début de la seconde génération, dans ces travaux, ils ont construit un schéma (nommé
BV) qui est basé sur le probléeme LWE. Ce schéma a introduit deux nouvelles notions
[Mkhinini, 2017] : la ré-linéarisation qui permet de se baser sur le probléme de LWE au
lieu de la complexité des idéaux utilisé dans le schéma de Gentry. Et la réduction de
module qui réduit naturellement la complexité de la fonction de déchiffrement et permet
de réduire la taille des chiffrés. Cela permet de s’en passer de la méthode de squashing
proposé par Gentry. Plusieurs schémas ont vu le jour aprés ce schéma, chaque nouveau
schéma vise a réduire la taille des parameétres et & augmenter la profondeur multiplicative.
BGV |[Brakerski et al., 2012] est un schéma de référence dans la seconde génération. Il a
introduit une nouvelle méthode de réduction de module. Un autre schéma appartenant
a cette génération est le schéma B/FV qui a été crée par |[Fan and Vercauteren, 2012], il
s’agit d’'une amélioration de BGV en réduisant la propagation de bruit et en utilisant le

probléme de RLWE.

3. Troisiéme génération : Dans cette génération, on se base principalement sur les tra-
vaux [Gentry et al., 2013|, ces derniers introduisent un nouveau schéma (nommé GSW)
qui ne s’appuie plus sur I'étape de ré-linéarisation cotiteuse que les schémas précédents

GSW utilisaient pour maintenir le bruit bas. Ce schéma est a la base d’un certain
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nombre de schémas suivants. Il fournit une approche basée sur un circuit booléen pour
FHE [Wood et al., 2020]. Parmi les schémas qui se sont basés sur GSW, on trouve le
schéma FHEW proposé par [Ducas and Micciancio, 2015| et le schéma TFHE proposé par
[Chillotti et al., 2016]. Le schéma TFHE se base sur les travaux de [Ducas and Micciancio, 2015]
et il s’intéresse a améliorer la fonction de bootstrapping qui prend beaucoup de temps

dans les versions précédentes de FHE.

3.2.4.3 Du bootstrapping vers le bootstrapping programmable :

Selon [Chillotti et al., 2021], tous les schémas de FHE (connus actuellement) produisent des
chiffrés en introduisant la notion de bruit. Le bruit s’introduit pour des raisons de sécurité.
Cependant, effectuer des opérations de fagcon homomorphe fait en sorte que ce bruit augmente.
Pour contréler ce bruit Gentry a introduit la notion de Bootstrapping défini précédemment.
L’idée est d’utiliser une clé dite "bootstrapping key" qui n’est rien d’autre que le chiffré de la

clé de déchiffrement utilisé principalement. Le processus est illustré dans la figure [3.2

5 X )
| sk sk E

effectuer des opérations
homomophiquement

| _
j y . Chiffrer H y a* Déchiffrer

an

Chiffré de ( . ) y E

— . .
_‘ E Niveau de bruit
FIGURE 3.2 — Principe de bootstrapping

Dans les mémes travaux [Chillotti et al., 2021], les auteurs introduisent le concept de Boots-
trapping programmable. Ce dernier est défini comme une extension de bootstrapping standard.
Cette extension permet de réduire le bruit & son minimum et en méme temps d’évaluer une
fonction sur le chiffré. Quand la fonction évaluée est la fonction identité, cela coincide avec le
bootstrapping standard. Cela peut étre expliqué par le schéma dans la figure[3.3] Le bootstrap-
ping programmable est implémenté par ZAMA.
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| | Appliquer
X f(x)

FIGURE 3.3 — Principe de bootstrapping programmable

3.2.5 Implémentations de chiffrement complétement homomorphe

Plusieurs Implémentations existent de chiffrement complétement homomorphe. Une liste
des implémentations et outils existe sur github[]. Cette liste est mise a jour réguliérement. Les
schémas implémentés dans ces librairies existantes sont quatre : BFV et BGV pour les entiers,
CKKS pour les nombres réels et FHEW, TFHE pour les circuits booléens. Parmi cette liste,

on sélectionne les bibliothéques suivantes :

1. Microsoft’s Simple Encrypted Arithmetic Library (SEAL) : Selon la documenta-
tion officielle, il s’agit d’une librairie pour le chiffrement homomorphe développé par des
chercheurs dans "the Cryptography Research Group" chez Microsoft depuis 2015. Elle
est développée en C++. Cette librairie permet juste des additions et des multiplications
sur des données entiéres ou réelles. Les autres opérations telles que les comparaisons ne
sont pas prises en compte. Elle est donc utilisée pour performer des calculs dans le but
de préserver la confidentialité des données. Dans cette bibliothéque, deux schémas sont
implémentés. Il s’agit de schémas BFV et CKKS. Pour les applications qui utilisent des
nombres réels tels que les modeéles d’apprentissage automatique le schéma CKKS est un
bon choix. Pour les applications nécessitant des valeurs exactes, BF'V est le seul choix.
TenSEAL [Benaissa et al., 2021, Pyfhel, node-seal sont des bibliothéques python, mais
basé sur Microsoft SEAL.

2. IBM’s Homomorphic Encryption Library (HElib) : C’est une bibliothéque open
source. Elle est implémentée en C++ et utilise la bibliothéeque NTL pour les opéra-
tions mathématiques. Elle implémente les schémas BGV et CKKS. Cette bibliothéque
offre plusieurs optimisations pour accélérer les calculs, plus précisément les travaux de
[Smart and Vercauteren, 2011}, |Gentry et al., 2012].

3. Fast Fully Homomorphic Encryption over the Torus (TFHE) : TFHE est une
librairie C/C++ open source pour le chiffrement complétement homomorphe. Elle est im-
plémentée en se basant sur les travaux de [Chillotti et al., 2016|. Elle permet I’évaluation

d’un circuit booléen et donc effectuer des calculs sur des données chiffrées sans divulguer

1. https ://github.com/jonaschn/awesome-he
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ces derniéres. Cette librairie implémente une variante de GSW et effectue des optimisa-
tions issues des travaux de |[Ducas and Micciancio, 2014] et [Chillotti et al., 2016].

Pour T'utilisateur, elle peut évaluer un nombre infini de portes logiques implémenté ma-
nuellement ou générer par un outil automatisé. Pour TFHE, un circuit optimal est un
circuit avec le minimum de porte logique. nuFHE, cuFHE sont des implémentations GPU

de TFHE.
4. HEAAN : HEAAN est une bibliothéque qui implémente un chiffrement homomorphe

qui supporte les nombres a virgule fixe. Elle supporte les opérations entre les nombres
rationnels. Le schéma de cette bibliothéque est développé dans 'article "Homomorphic

Encryption for Arithmetic of Approximate Numbers" [Cheon et al., 2017]

5. PALISADE : Palisade est une bibliothéque en C-++ crée par "the New Jersey institute
of Technology (NJIT)". Elle implémente plusieurs schémas : BEV, BGV, CKKS, GSW.

6. Concrete : Il s’agit d’une bibliothéque implémentée par ZAMA sous le langage Rust. 11
s’agit d’une variante de TFHE. Ayant ’avantage de TFHE d’étre rapide, elle étend TFHE
pour utiliser la notion de bootstrapping programmable et pour exploiter le potentiel de
TFHE d’utiliser les nombres réels. Ceci dit que concrete ne se limite pas a des circuits
booléens.[Chillotti et al., 2020]

En ajoutant a ses bibliothéques, des compilateurs sont développés pour faciliter I'usage des bi-
bliothéques. Parmi ceux-1a, on trouve FHE C++ Transpiler developpé par [Gorantala et al., 2021],
EVA pour microsoft SEAL|Dathathri et al., 2020].

le tableau résume les avantages et les inconvénients de chaque bibliothéque.

Librairie Point fort Point faible
SEAL Bien documentée limitée dans le nombre de schémas im-
plémenté
HELib Optimise les calculs bootstrapping non performant
TFHE bootstrapping rapide moins performante sur des taches
simple
HEAAN supporte les nombres rationnels Moins documentés
PALISADE | plusieurs schémas sont supportés et
elle est Cross-platform.
Concrete utilise le bootsrapping programmable | difficulté a estimer les bons para-
et elle est bien documentée meétres

TABLE 3.1 — Avantages et inconvénients des librairies FHE
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3.2.6 Applications

Dans cette section, nous allons nous intéresser aux applications de chiffrement homomorphe

dans la vie réelles. Les utilisations sont inspirées des travaux de [Alharbi et al., 2020].

1.

Le vote électronique : Le vote électronique peut étre une meilleure solution comparée
au vote traditionnel. Un protocole de vote électronique devrait garantir la confidentialité
de vote d’un utilisateur spécifique, et doit permettre a chaque électeur de vérifier que
son bulletin de vote se trouve dans le babillard et de garantir que le décompte vient
de votant légitime. L’utilisation de chiffrement homomorphe est illustré dans plusieurs
travaux ([Aziz et al., 2018], [Shinde et al., 2013], [Anggriane et al., 2016], ...)

Cloud Computing : L’utilisation de chiffrement homomorphe dans le cloud computing
a été revue dans |Geng et al., 2019]. Selon le méme article, la sécurité des données sur
le cloud est un aspect important. Pour cela, une solution est offerte par le chiffrement
homomorphe. Il s’agit de chiffrer les données avant de les déposer sur le cloud et la
technologie de chiffrement homomorphe va permettre de rechercher, calculer et compter
sur des données chiffrées sur le cloud. L’application de chiffrement homomorphe dans la
cloud s’intéresse a 4 aspects principalement :

— Récupérer des données chiffrées dans le cloud computing

— Traitement des données cryptées dans le cloud computing

— Banque de données privées

— partage de données sur cloud
HealthCare : Les données médicales sont sensibles, cela inclut les informations person-
nelles de patient ainsi que tous les traitements et les analyses qu’il subit. Le chiffrement
homomorphe offre un outil pour la protection de ces données ce qui permet de conserver
la vie privée des patients. Il permet de faire des calcules sur les données sensibles dans
un domaine chiffrées et de restituer les résultats chiffrés. Seules les personnes légitimes

pourront avoir acces [Alharbi et al., 2020].

Data Mining avec préservation de la vie privée : Le data mining ou ’exploration
des données est un outil de plus en plus utilisé dans le but d’obtenir des données utiles
a partir de plusieurs bases de données|Alharbi et al., 2020]. Dans le méme article, ils
affirment que différents surveys assurent que le chiffrement complétement homomorphe
peut étre mis en ceuvre dans la data mining. Ce chiffrement garantit la confidentialité et
I'intégrité des données extraites. Il permet aussi d’effectuer une analyse statistique des

données encodées tout en préservant la vie privée et la confidentialité.

Apprentissage automatique : L’apprentissage automatique préservant la confiden-
tialité offre un ensemble de frameworks pour entrainer et classifier les données sensibles
[Wood et al., 2020]. Ces méthodes peuvent avoir plusieurs parties prenantes : le client, le
propriétaire du modéle et le service cloud pour effectuer les calculs. Cette application peut

étre utilisée dans plusieurs domaines tels que la médecine, la génomique, I'agriculture, etc.

D’autres utilisations futures sont possibles tel que la blockchain, le traitement de signal.

45



3.3 Algorithmes d’apprentissage automatique et chiffrement

homomorphe

Plusieurs algorithmes d’apprentissage automatique ont été vu dans le contexte de chiffre-
ment homomorphe. Les méthodes examinées sont la régression logistique, Naive Bayes, les
arbres de décision, la machine a vecteur de support, les réseaux de neurones et le clustering

non supervisé. Certains de ces algorithmes ont été revus dans [Wood et al., 2020]

Données en Données en Données en
clair chiffrés chiffrés

Entrainement|de modéle ou
inférence

Résultats en Résultats en Résultats en
clair chiffré chiffré

Client Cloud

FIGURE 3.4 — Chiffrement homomorphe dans le contexte de ’apprentissage automatique

La régression logistique :

La régression logistique a été implémentée dans le cadre de chiffrement homomorphe dans
plusieurs travaux. [Kim et al., 2018] ont implémenté I'entrainement de la régression logistique
en utilisant la bibliothéque HEAAN qui utilise le schéma de chiffrement CKKS. Ces derniers ont
réussi & avoir un temps raisonnable de 3,6min pour ’entrainement sur des jeux de données de
dimensions (300,9) et (1 000,9)et les résultats obtenus sont comparables a des résultats clairs.
Ils ont trouvé comment encoder une matrice dans un seul HEAAN ciphertext en utilisant le

principe de SIMD (single instruction multiple data).

D’autres travaux existe : [Bonte et al., 2018] ont utilis¢ FV-NFLib, [Carpov et al., 2019] ont
exploré I'entrainement en utilisant TFHE et HEAAN.

Naive Bayes :

|Bost et al., 2014] ont implémenté un modéle pour la classification d’un point X sans avoir

aucune information sur le modeéle de classification et sans donner une information sur le point
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X. Il s’agit d’'un modéle de prédiction privée. Le modéle entrainé est chiffré puis placé sur le
cloud. Les auteurs ont formulé le modeéle entrainé sous forme de deux tables : la table P = (P;)
avec P, = Pr(Y =Y;) et la table T qui est une matrice dont l’entrée est (i, j) correspond au

maximum de vraisemblance d’un attribut sachant une classe 7; ; = Pr(X;|Y =Y;).

Pour calculer la classe qui a la plus grande probabilité, le client et le serveur collabore pour
effectuer une série de comparaisons en utilisant un protocole de communication. Le client envoie
les probabilités postérieures aléatoirement vers le serveur pour chaque classe. Le but est que le

serveur ne connaitra pas la classe a laquelle appartient la donnée.

Arbres de décision :

On parle de classification privée en utilisant les arbres de décision. Effectuer une classification
des données doit cacher la structure de I’arbre de client et les données de client de propriétaire de
modeéle. Deux approches existent pour cacher la structure d’arbre : convertir ’arbre de décision

sous la forme polynomiale ou convertir I’arbre sous forme binaire compléte.

Comme pour naive bayes, pour effectuer des comparaisons de fagon privée plusieurs mé-
thodes existent. [Bost et al., 2014] implémente deux schémas partiellement homomorphes pour
effectuer la comparaison. D’autres utilisent des protocoles de comparaisons en utilisant le
schéma BGV afin d’implémenter des arbres de décision [Sun et al., 2018|. Une autre approche
|[Khedr et al., 2015| transforme le probléme de décision dans chaque nceud en un probléme de
"word matching" puis effectue des comparaisons en utilisant un protocole de word matching
chiffré.

Réseaux de neurones artificiels :

Selon [Wood et al., 2020], le chiffrement complétement homomorphe a été utilisé dans le
cadre de classification de données chiffrées en utilisant les réseaux de neurones entrainé en clair.
Une nouvelle donnée chiffrée peut étre classée en utilisant un modéle entrainé non chiffré ou un
modeéle avec des parameétres non chiffré. Dans ce schéma, les données de client sont protégées,

mais pas le modéle. Une deuxiéme approche est de chiffrer et le modéle et les données de client.

Plusieurs travaux se sont intéressés aux réseaux de neurones dans le cadre de chiffrement
homomorphe. [Gilad-Bachrach et al., 2016| effectue une classification en utilisant le chiffrement
homomorphe en utilisant le schéma BGV. Les auteurs utilisent un modeéle entrainé avec des
parameétres non chiffrés. Pour adapter les fonctions utilisées dans les réseaux de neurones,
les auteurs ont utilisé la fonction d’activation carrée au lieu de ReLU, mais cette fonction
n’est pas efficace avec des réseaux de plus de 10 couches. Cette fonction a été utilisée dans
I’entrainement et pendant le test. Pour la derniére couche, la fonction sigmoid a été utilisé
pendant l'entrainement et elle a été remplacé pendant la phase de test. [Chabanne et al., 2017]

ont étendu ces travaux en utilisant une approximation polynomial de la fonction ReL.U.
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FHE-DiNN|Minelli, 2018| propose une solution en utilisant le bootstrapping programmable
avec la bibliotheque TFHE, cette technique permets de résoudre le probléme de ’accumulation
de bruit dans les couches d’activation limite la profondeur du réseau. Les travaux cités se sont
intéressés aux réseaux de neurones avec des paramétres en clair, le cas avec des données chiffré

et un modele chiffré a été implémenté par [Jiang et al., 2018|.

Entrainer un réseau de neurones présente plusieurs challenges : durant I’entrainement, la
précision de RN doit étre analysée pour introduire les modifications nécessaires sur le modéle.
En plus, des calculs trop lourds sont nécessaires. Pour cela, entrainer un modeéle sur des don-
nées chiffrées doit étre efficace dés le premier essaie. [Zhang et al., 2015] a décrit une méthode
pour assurer un entrainement sur des données chiffrées, mais cela nécessite le déchiffrement des
parameétres pendant I'entrainement, cela évite les calculs lourds, mais nécessite une communi-
cation avec le client. D’autres travaux combinent plusieurs techniques afin de contourner ces

problémes.

3.4 Clustering en utilisant le chiffrement homomorphe

Les opérations autorisées dans le chiffrement homomorphe sont limitées a ’addition et a la
multiplication. Grace & ces deux opérations, on peut évaluer n’importe quelle fonction. Mais
cela cotitera un temps précieux en termes de temps de calculs ce qui rend les solutions proposées
non applicable dans la vie réelle. Pour cela, il est souvent nécessaire de trouver des alternatives
a ces opérations. Dans cette section, on s’intéresse dans un premier temps aux opérations qui
posent probléme dans le cadre de chiffrement homomorphe et les solutions proposées dans la
littérature pour effectuer ces opérations. Dans un second temps, on passera en revue les travaux

sur le clustering et les solutions utilisées.

3.4.1 Challenges

Le chiffrement homomorphe donne une bonne alternative pour effectuer des calculs sur des
données chiffrées. Cependant, il souffre dans certaines opérations qui sont cofiteuses en termes
de temps de calculs. Malheureusement, pendant le clustering ces opérations sont nécessaires.
Dans ce qui suit, nous illustrons les opérations nécessaires pour le clustering et qui posent

probléme dans le cas de chiffrement homomorphe.

3.4.1.1 La division

L’opération de division est une opération nécessaire pour des algorithmes tels que K-means
ou K-medoids pour détecter les nouveaux centres. Plusieurs travaux se sont intéressés a la divi-
sion dans le chiffrement homomorphe |[Kannivelu and Kim, 2021} [Babenko and Golimblevskaia, 2021,
Yoo and Yoon, 2021]. Ces derniers nécessitent d’effectuer la division au niveau binaire et des

méthodes approximatives pour effectuer la division.
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3.4.1.2 La comparaison

La comparaison de deux nombres est aussi une opération nécessaire de le clustering. Elle est
utilisée principalement pour comparer des distances pendant la phase d’affectation des individus
aux clusters. Deux méthodes peuvent étre trouvées dans la littérature : comparer des nombres

au niveau binaire ou utiliser la soustraction et la fonction signe.

Au niveau binaire, cela revient & reconstruire un circuit logique comparateur, c’est le cas
dans les travaux de [Tan et al., 2020]. L’utilisation de la fonction signe est vu dans le cadre de

bootstrapping programmable [Minelli, 2018 [Zuber, 2020] ont utilisé cette approche.

3.4.1.3 Le tri

Trier un vecteur de distance est opération courante dans le clustering. Il est possible d’avoir
des versions chiffrées pour les algorithmes standards de tri tels que : tri par bulles, tri par in-
sertion, tri rapide. .. Cependant, ces méthodes sont inefficaces et prennent beaucoup de temps.
[Cetin et al., 2015 propose deux nouvelles méthodes pour effectuer le tri en utilisant le chiffre-

ment homomorphe : Direct sort et greedy sort.

Les deux algorithmes proposés construisent une matrice de comparaison :

mo,0 mo,1 mon-1
mio mia min—1
Mp—10 Mp-10 " Mp_1n-1
avec
1 siX;< Xj

m;; = SZTgTL(XZ — Xj) =
0 sinon.

Il est intéressant de savoir que la construction de cette matrice est complétement parallélisable.

De plus, la partie inférieure a la diagonale peut étre déduite, en effet m;; =1 —m; ;

— Direct sort ou tri direct : Dans direct sort, il est facile de calculer un index de tri en
sommant toutes les colonnes de la matrice. La somme d’une colonne est égale au poids
de hamming de cette colonne, si cette somme est égale a k cela signifie que le nombre
en question est supérieur a k autres valeurs. Cela signifie que son index dans un vecteur
trié est égale a k. Il est intéressant d’indiquer que sommer les colonnes est totalement

parallélisable.

— Greedy sort : Dans greedy sort, on calcule toutes les permutations possibles pour avoir

le vecteur trié. Cela revient a effectuer 'opération "ET logique" sur les éléments d’une
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colonne et si un élément est supérieur a tous les autres éléments, la valeur de "ET logique"
sera égale a 1. Le processus est répété jusqu’a ce que le vecteur en question soit trié tout

en éliminant les valeurs déja calculées.

3.4.2 Travaux existants

Dans le chapitre 1, nous avons vu qu'un d’apprentissage automatique peut étre collaboratif
ou individuel et dans les deux cas un modeéle peut étre basé sur un serveur ou assisté par un
serveur. Dans le cas de clustering, nous sommes dans la méme situation. Trois modéles peuvent

étre trouvés dans la littérature :

1. Les données proviennent de plusieurs parties et ces derniéres collaborent pour entrainer

un modéle de clustering.

2. Une seule partie qui détient les données, mais pas les ressources de calculs nécessaires

pour effectuer les calculs.

3. Les données proviennent de plusieurs parties et jumeler pour construire une base de

données commune.

Le cas 2 et 3 sont similaires, ce cas est dit "outsourced clustering" ou clustering externalisé.
Le premier cas est dit "destributed clustering" ou clustering distribué. [Hegde et al., 2021] a
identifié huit algorithmes de clustering qui ont été vu dans la cadre préservant la vie privée : K-
means, K-medoids, GMM, Meanshift, DBSCAN, baseline agglomerative HC, BIRCH et Affinity
Propagation. Mais la majorité de ces travaux s’intéresse a K-means. Dans ce qui suit, on

s’'intéresse juste aux travaux qui utilisent le chiffrement homomorphe.

3.4.2.1 Clustering collaboratif

Dans le cas d’'un clustering collaboratif, plusieurs parties possédent des données et veulent
collaborer pour avoir un clustering plus satisfaisant, et cela, sans divulguer les informations

contenues dans les données. Ce cas a été beaucoup étudié dans le cadre ayant deux parties.

|[Liu et al., 2015 s’intéresse au cas ou deux parties avec des ressources de calculs limités
souhaiteraient exécuter K-means en externalisant les calculs sur le cloud. Les deux parties
auront un résultat basé sur les deux jeux de données. Dans ce cas, les données d’une partie
doivent rester confidentielles par rapport au cloud et par rapport a ’autre partie. Pour proposer
une solution, les auteurs se sont basés sur deux schémas de chiffrement : le chiffrement de Liu
et le chiffrement de pallier. Chaque partie, chiffre les données et les envoient sur le cloud. Le
cloud effectue les calculs et les comparaisons en se basant sur des informations complémentaires
de la part des deux parties. Pour recalculer les centres, le cloud envoie la somme de tous les
vecteurs vers les deux parties et ces derniéres utilise un protocole pour calculer les nouveaux

centres.

[Xing et al., 2017] propose un algorithme k-means distribué qui est composé de deux algo-
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rithmes préservant la vie privée appelés a chaque itération. Le premier est utilisé par chaque
participant pour trouver le cluster le plus proche sachant que les centres de cluster sont chiffrés

et le deuxiéme est utilisé pour calculer les nouveaux centres de cluster sans fuite d’informations.

[Jiang et al., 2020] propose un protocole pour effectuer un k-means sécurisé dans le modeéle
semi-honnéte. Dans ces travaux, le schéma de Pallier a été utilisé. Le calcul de la distance
euclidienne nécessite une interaction avec le propriétaire des données pour effectuer les multi-

plications. La comparaison est effectuée en utilisant un chiffrement bit par bit.

D’autres travaux se sont intéressé a un clustering basé sur la densité en utilisant ’algorithme
DBSCAN.

[Rahman et al., 2017] s'intéresse & un cas multipartite. Les parties chiffrent les données et les
externalisent sur le cloud. Dans le cas, le cloud choisi un point et calcule sa distance par rapport
a tous les autres points puis il compare les distances avec un seuil de densité. La comparaison
donne un résultat chiffré qui ne peut pas étre déchiffré par le cloud. Pour résoudre ce probléme,

une interaction avec les parties est nécessaire.

[Spathoulas et al., 2021] a étudié le clustering en utilisant 'algorithme k-medoids appliqué
a la détection d’intrusion. Plusieurs organisations collaborent pour effectuer un clustering et
avoir de meilleurs résultats sans que le contenu de ces informations ne soit partagé en clair. Le
systéme repose sur une partie semi-honnéte pour effectuer le clustering en utilisant le chiffrement
de Pallier. L’algorithme k-medoid nécessite des opérations plus compliquées que 'addition.
Cela nécessite des interactions entre les collaborateurs pour déchiffrer ces données au cours de

I’exécution et ainsi effectuer les opérations.

Algo Travaux Schéma Données Précision Complexité Sécurité
K-Means | [Liu et al., 2015] Liu - - O(nxmxt) Non
Pallier
K-Means | [Xing et al., 2017| propos¢ | Human =>98% - S/H
location
health
K-Means | [Jiang et al., 2020] Pallier simulé - O(nxmxt) S/H
DBSCAN | [Rahman et al., 2017] Schémas | - - linéaire S/H
FHE
K- [Spathoulas et al., 2021] | Pallier ISCX 2012 - - S/H
medoids

TABLE 3.2 — Résultat des travaux sur le clustering collaboratif
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3.4.2.2 Clustering individuel

Un clustering est individuel si une seule personne posséde des données et elle veut avoir les
résultats de clustering de ces données. La plupart des travaux qui se sont intéressés a ce type

de clustering nécessite une étape de déchiffrement intermédiaire.
La plupart des travaux se sont intéressé a K-means.

[Theodouli et al., 2017] présente une solution pour effectuer un K-means en utilisant une
collaboration entre le client et un serveur. Ils ont utilisé le schéma BV [Brakerski et al., 2012].
Dans ces travaux, ils ont proposé trois variantes de solutions. Chaque solution prend comme
entrée un jeu de données de dimension nzd, un entier k et un seuil d’itérations, 1'algorithme
retourne une matrice de dimension kxd qui indique les centres des clusters. Dans la premiére
variante, le calcul des centres s’effectue au niveau de client, cela implique que le client effectue
beaucoup de calcul (seules les distances sont calculées au niveau de serveur). La deuxiéme
variante, le client effectue les comparaisons et la division alors que le serveur effectue le calcul
des distances et I'affectation des points puis la somme pour calculer les nouveaux centres. Cette
variante induit une fuite d’information sur la facon par laquelle les points sont distribués sur les
clusters. Une 3e variante essaie de résoudre le probléme de fuite d’informations en retournant

un vecteur d’affectation chiffré d’un point au lieu de 'affectation en clair.

[Almutairi et al., 2017] propose une méthode pour k-means qui limite l'interaction avec le
propriétaire des données en utilisant le concept de "Updatable Distance Matrix (UDM)". Cette
derniére est une matrice 3D avec les deux premiéres dimensions sont égales aux nombres de
données dans le jeu de données et la 3e est égale au nombre d’attributs. Chaque cellule dans
la matrice est initialisée a la différence entre les attributs des vecteurs de données. L’idée est
de sauvegarder les données chiffrées et la matrice UDM dans une tierce partie. Cette matrice
est mise a jour a chaque itération de k-means en utilisant une matrice de décalage obtenu
en calculant la différence entre les nouveaux centres et les centres actuels. Cette méthode est

coliteuse en termes de temps et de mémoire pour stocker la matrice UDM.

[Jaschke et al., 2018| a essayé une implémentation exacte de k-means qui ne nécessite aucun
déchiffrement intermédiaire. La méthode repose sur la construction d’un circuit logique pour
effectuer le k-means en utilisant TFHE. La méthode, d’un point de vue théorique, donne des
résultats équivalents a la version en clair. Cependant, dans la pratique, cette méthode n’est pas
réalisable. En effet, avec 2 dimensions et 400 points, le temps d’exécution a été estimé a 25

jours.

[Sakellariou et al., 2019] propose aussi une solution qui s’intéresse & K-means. Dans cette
solution le schéma BGV [Brakerski et al., 2012] est utilisé. Les auteurs font la remarque que
déchiffrer les étapes intermédiaires au niveau du client est une opération cotiteuse. La solution
proposée repose sur l'utilisation d’une troisiéme partie de confiance qui peut décrypter les
résultats intermédiaires. Une clé privée équivalente (mais différente) a celle de propriétaire et

une matrice de commutation sont générés pour étre utilisé par le serveur de confiance. La
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solution proposée est considérée comme stire dans un modéle semi-honnéte, mais pas dans le

cas malicieux.

Algo Travaux Schéma Précision Temps Sécurité
K-Means | [Theodouli et al., 2017] BGV - > 1000s S/H
K-Means | [Almutairi et al., 2017] Liu >98% < 1s Non
K-Means | [Jaschke et al., 2018] TFHE - > 1 jour Oui
k-means | [Sakellariou et al., 2019 BGV - > 300s S/H

TABLE 3.3 — Résultat des travaux sur le clustering individuel

3.5 Analyse des travaux existants

La majorité des travaux s’intéresse principalement a k-means. Cela est di au fait que cet
algorithme est simple & comprendre et facile & mettre en ceuvre. Cependant, il s’agit d’un

algorithme complexe en termes de temps d’exécution.

D’un point de vue d’efficacité, la plupart des travaux donnent des résultats presque similaires
aux algorithmes standard de clustering. Les travaux utilisant des schémas sur des données
entiéres (cas de BGV) tels que [Almutairi et al., 2017] ont tendance & avoir des précisions moins
que l'algorithme standard. Cela est justifiable par rapport a la perte de précision pendant le

prétraitement des données.

D’un point de vue de rendement, les temps de calculs sont trés grands dans un domaine
chiffré. Les solutions qui utilisent les schémas se basant sur les circuits logiques ont tendance a
avoir des temps de calculs non pratique dans la vie réelle (par exemple [Jaschke et al., 2018]).
Pour résoudre ce probléme, des solutions mise sur la communication et I'utilisation des parties
de confiance pour éviter les opérations trés coiiteuse en termes de temps. Ce cas est fréquent
dans le cas de clustering collaboratif. Il est aussi utilisé dans le cas de clustering individuel
en communiquant des données au propriétaire des données [Almutairi et al., 2017]. Faire des
calculs au niveau de propriétaire est envisageable si ce dernier ne manque pas de ressources de
calculs. Cependant, si ce n’est pas le cas, il est nécessaire de trouver d’autres options telles que

l'utilisation d’un serveur de confiance comme dans [Sakellariou et al., 2019].

D’un point de vue de sécurité, la plupart des travaux sont considéré comme siire dans le
modeéle semi-honnéte, mais pas dans le modéle malicieux. Les travaux basés sur le schéma de
Liu (comme [Liu et al., 2015]) sont considéré comme non sirs, en effet, ce schéma a été cassé
[Wang, 2015]. Malgré que certains travaux sont considérés stres dans le modéle semi-honnéte,
des fuites d’informations existent au sein de ces solutions. Les fuites d’informations existantes
sont relativement lié aux solutions proposées et non pas aux schémas de chiffrement utilisé.

Selon le but de clustering, ces fuites peuvent étre acceptées, mais dans d’autres cas ces fuites
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mettent en cause toute la solution.

On remarque qu'un bon compromis est nécessaire pour avoir une solution praticable. En
effet, les solutions qui négligent la communication entre les parties ont tendance & avoir des
temps d’exécution plus grands. Les solutions qui mise sur la communication déléguent plus de
calculs vers les clients et cela n’est pas pratique si le client ne posséde pas les ressources de
calculs. D’un autre coté, elles surchargent le réseau. Un autre point considéré est la sécurité des

solutions. Les solutions les plus stires ne sont pas efficace en termes de rendement.

La plupart des travaux sont étudié dans un cadre général. Pour cela les jeux de données ne
sont pas le premier souci des chercheurs. L’utilisation des jeux de données simulée ou des jeux
de données classique sont une pratique vu dans la plupart des travaux. La recherche appliquée
a un domaine (cas [Spathoulas et al., 2021])offre aussi une piste intéressante pour avoir des
solutions adaptée & un domaine particulier. Les solutions sont plus efficaces dans le sens ou les
contraintes d’application sont connus. La tolérance ou la non-tolérance des fuites d’informations

sont plus facile dans ce cas. Ainsi, les solutions sont plus pratiques que dans le cas général.

3.6 Conclusion

A travers ce chapitre, nous avons remarqué que le chiffrement homomorphe offre bel et
bien une solution pour la vie privée dans le cadre de clustering. Cependant, le chiffrement
homomorphe a encore un chemin & parcourir avant d’étre plus pratique pour la plupart des
utilisateurs. Bien qu’il ait parcouru un grand chemin pendant les derniéres années, les temps
d’exécutions restent encore trés lents par rapport aux versions en clair. De plus, il n’existe pas
de standards pour les implémentions de ce chiffrement (Bien que le projet de standardisation

est en cours).

Les défis dans le clustering sont connus. La division, les comparaisons et les tris sont les
principaux point bloquant dans le cas de clustering. Les travaux se sont axé principalement
sur les fagons pour éviter ces opérations dans un domaine chiffré ou pour trouver des solutions
alternatives pour effectuer ces opérations & moindre coiit. Bien que plusieurs travaux ont vu
le jour, les solutions reste moins pratique dans la réalité. Les travaux de coté de chiffrement
homomorphe cherchent a avoir des temps d’exécution plus raisonnable et de leur coté les cher-
cheurs en apprentissage automatique cherchent a trouver des opérations et des protocoles moins

couteux et qui sont équivalents aux opérations standards.
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Conclusion Générale

Le potentiel des données ne cesse d’impressionner le monde de jour en jour. L’apparition
de l'internet des objets n’a fait que multiplier les taux de données générés chaque jour. De
nouveaux défis apparaissent, les besoins de stockage et de la puissance de calculs étaient dans
un premier temps les principaux défis pour exploiter le potentiel de ces données. Bien que le
cloud computing et 'apprentissage automatique ont offert une solution pour ce défi, la réalité
de terrain a fait face a ces deux concepts. D’une part, les données sont souvent incomplétes
pour diverses raisons. D’autre part, les données sont traitées de maniére non sécurisée dans le
cloud. Le ceceur de notre sujet est d’étudier les méthodes de clustering dans un contexte qui fait

face a ces deux problémes cités. Ce mémoire a traité les deux défis a la fois.

Bien que chaque probléme a été étudié dans le contexte clustering, a la limite de nos efforts,
il n’existait pas de travaux qui ont combiné le probléme de données manquantes et le probléme
de sécurité avec le clustring. Cela nous a mené a étudier les problématiques une & une. Dans
un premier temps, nous avons étudié le clustering pour avoir le maximum d’informations sur
notre sujet. Ensuite, il a été étudié dans le contexte des données manquantes tout en étudiant
les formes d’absences qui puissent exister en réalité. Les travaux recensés dans la littérature
essayaient principalement d’adapter les problémes d’optimisation sous-jacents aux algorithmes

de clustering pour prendre en compte les données manquantes.

Dans un second temps, nous nous sommes intéressé au probléme de clustering avec le chiffre-
ment homomorphe. Nous avons jugé qu’il est nécessaire d’avoir une vision large sur le sujet en
étudiant le probleme de la vie privée dans ’apprentissage automatique. Puis nous nous sommes
restreint au probléme de clustering en utilisant le chiffrement homomorphe. Plusieurs travaux
ont étudié ce probléme que ¢a soit dans le cas distribué ou dans un cas non distribué. Chaque
solution peut avoir une application différente selon le contexte et les objectifs derriére son utili-
sation. Cependant, durant nos études, on a remarqué que 'algorithme des k-moyennes était le
plus présent dans la littérature. Les défis principaux rencontrés dans le clustering en utilisant
le chiffrement homomorphe sont la division, la comparaison et le tri. Les travaux essayaient
donc d’avoir des alternatives a ces opérations ou bien a les éviter carrément en utilisant des
protocoles de communications. Les solutions sont ensuite évaluées sur trois volets : l'efficacité,

le rendement et la sécurité.
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